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A. Einleitung
I. Problemstellung

Allgemein formuliert bezeichnet ,Reverse Engineering’* einen Vorgang, bei dem man
beginnend mit dem fertigen Produkt durch logische Rickwartsanalyse auf technische
Details, Konstruktionselemente und Funktionsweisen schlief3t.

Im Grunde ist Reverse Engineering ein Pendant zur wissenschaftlichen Forschung.
Wenn ein Forscher versucht menschliche Gene zu klonen, wenn ein Biologe versucht
bestimmte Vorgange der Natur zu verstehen oder ein Physiker den Aufbau von Teil-
chen untersucht, betreiben alle im weiteren Sinne Reverse Engineering.? Der Unter-
schied liegt lediglich im Untersuchungsobjekt, welches bei der Forschung natirlichen
Ursprungs ist, wohingegen es beim Reverse Engineering um die Untersuchung eines
auf kiinstlicher Basis beruhenden Objektes geht.?

Reverse Engineering dient aber nicht dazu, wissenschaftliche Erkenntnisse zu
erlangen, vielmehr stellt es fur die Wirtschaft ein Problem enormen Ausmalles dar,
denn es wird zur Erlangung von verborgenem technischem Wissen eingesetzt, mit dem
Ziel Konkurrenzprodukte oder -software zu kopieren. Aktuelle Zahlen des Schadens,
der durch Nachbauten, Produkt-/Softwarepiraterie und die Verletzung von Schutzrech-
ten entsteht, verdeutlichen, dass es sich um ein Thema von grofRer wirtschaftlicher
Bedeutung handelt.

Die Internationale Handelskammer (ICC) beziffert den Schaden durch Produktpiraterie,
in einer 2011 veréffentlichten Studie in den G20-Landern auf 455 - 650 Milliarden US-
Dollar — Tendenz stark steigend. Durch damit verbundene gesamtwirtschaftliche
Effekte wie Steuerausfédlle oder Strafverfolgungskosten entsteht ein zusatzlicher
Schaden von ca. 125 Milliarden US-Dollar.* Der Verband Deutscher Maschinen- und
Anlagebau schatzt den Schaden fir den deutschen Maschinen- und Anlagenbau in

Die aus dem Englischen stammende Begriffsbezeichnung ist heute ,eingedeutscht’ und findet so im
deutschen Sprachgebrauch als Fachbegriff Anwendung.

http://mww.uni-protokolle.de/Lexikon/Reverse_engineering.html [06.05.12].
®  Eilam (2005), S. 3.
4 |cC-Studie (2011), S. 5.
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einer Studie aus 2012 fur das Jahr 2011 auf 7,9 Milliarden Euro, was verglichen mit
dem Jahr 2009 eine Steigerung von 24 % ausmacht. Laut der Studie sind nicht nur in
hohem Mafe Konsumgiter, sondern auch Investitionsgiter, wie Maschinen oder
mechanische Bauteile betroffen. Mit dem Nachbau verbunden sind Schutzrechts-
verletzungen, die zu 38 % Patentverletzungen und zu 15 % Gebrauchsmuster-
verletzungen ausmachen. 58 %° der Unternehmen klagen tber unlauteren Nachbau.

Die kopierten Produkte stammen in erster Linie aus China, aber auch Deutschland
wurde erstaunlich haufig (26%) als Herkunftsland genannt.® Im Jahre 2011 hat der
deutsche Zoll rechtsverletzende Waren im Wert von 82,6 Millionen Euro beschlag-
nahmt. Davon 12,8 Millionen Euro in der Kategorie ,Sonstige“, zu der ,Maschinen und
Werkzeuge, Fahrzeuge einschlief3lich Zubehdr und Bauteile gehdren und 6,7 Millionen
Euro in der Kategorie ,Elektrische/Elektronische Ausristung und Computerausris-
tung“.’

Das hinter Reverse Engineering stehende Konzept kann bis auf Zeiten der industriellen
Revolution zuriickdatiert werden.® Mit zunehmender Technologisierung ist die Bedeu-
tung ds Reverse Engineering kontinuierlich gestiegen, zumal auch die Analyse-
Instrumente immer sophistizierter wurden. Vorreiter waren in vielen Bereichen das
Militar und Geheimdienste®, und auch heute noch ist Reverse Engineering vielfach eine
Erscheinungsform der Betriebs-/Industriespionage® und wird zunehmend im Zusam-
menhang mit der sog. Competitive Intelligence, der Wettbewerbs-/Konkurrenzanalyse
genannt.

Obwohl Hardware Reverse Engineering in der Praxis sehr verbreitet ist, wird
heutzutage die Problematik im Bereich Software juristisch haufiger behandelt. Grol3e
Software-Unternehmen ziehen vor Gericht, um sich fur den Schutz fur die von ihnen
entwickelten Computerprogramme einzusetzen, wenn z. B. Quellcodes zwecks Anferti-
gung einer Kopie des Programmes analysiert, riickiibersetzt oder manipuliert werden.*

Es stellt sich daher die Frage, ob und in welchem Mal3e Reverse Engineering rechtlich
zuldssig ist und welche rechtlichen Schutzinstrumente den Unternehmen zur
Verfiigung stehen. Zu prifen sind hier insbesondere gewerbliche Schutzrechte und das
Urheberrecht sowie wettbewerbsrechtliche Anspruche.

Zugrunde gelegt wird dabei das deutsche Recht. Zu beachten ist dabei jedoch, dass in
Deutschland oder in einem anderen Staat erteilte Schutzrechte oder Anspriche ihre
Schutzwirkung nur innerhalb der jeweiligen Grenzen des Schutzgebietes oder Staats-

Bei Prozentangaben: N= 273, Mehrfachnennungen mdéglich, VDMA-Studie (2012), S. 12.

VDMA-Studie (2012), S. 5f, insbesondere S. 13, N= 273, Mehrfachnennungen mdoglich; auch in
Gesprachen auf der Hannover-Messe Ende April 2012 zeigte sich, dass deutsche Produkthersteller
zunehmend die Nachahmung ihrer Produkte in Deutschland zu verzeichnen haben.

Zoll Jahresstatistik 2011, S. 12-13, abrufbar unter: http://www.zoll.de/SharedDocs/Broschueren/Die-
Zollverwaltung/jahresstatistik_2011.html;jsessionid=B2C2D57BB91F0A8D43B1D26479F975F3?7nn=99
062 [22.06.12].

&  Eilam (2005), S. 3.

,Historische’ Beispiele sind der Benzinkanister (Wehrmachtskanister, Jerrycan), der wahrend des
zweiten Weltkrieges in Deutschland entwickelt und anschlieRend von britischen und amerikanischen
Streitkraften kopiert wurde, der die Tupulev TU-4, die einen mittels Reverse Engineering hergestellten
Nachbau des amerikanischen B-29-Kampfflugzeuges darstellt: http://en.wikipedia.org/wiki/Jerrycan,
http://en.wikipedia.org/wiki/Tupolev_Tu-4_(Stand: 19.04.12).

0 Kochmann (2009), S. 2.

™ In Amerika: Sega Enterprises Ltd v. Accolade, Inc. (1992); Atari Games Corp. v. Nintendo of America,
Inc.(1992); Bowers v. Baystate Technologies (2003); in EU: SAS Institute Inc. v. World Programming
Ltd. (2012).
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gebietes (Territorialitdtsprinzip) entfalten. Rechtsverletzend sind zudem nur Hand-
lungen, die im Schutzgebiet erfolgen, was jeweils differenziert zu betrachten ist.
Hinsichtlich der Schutzrechtsverletzungen ist die Spruchpraxis der Gerichte in jedem
Land unterschiedlich.

Zum besseren Verstandnis spaterer notwendiger Differenzierungen sollen zunéchst
mogliche Zielsetzungen sowie Formen und Funktionsweisen des Reverse Engineering
beschrieben werden.

Il. Zielsetzungen des Reverse Engineering

Das Primarziel des Reverse Engineering, das in einem Produkt enthaltene Know-How
bzw. technische Wissen aufzudecken,* kann man aus zweierlei Griinden verfolgen:

Zum einen gibt es durchaus als ,redlich’ betrachtete Zwecke, z. B.**
¢ ein Originalhersteller existiert nicht mehr oder stellt bestimmte Teile nicht mehr
her, ein bestimmtes Teil wird aber benétigt,
o Konstruktionsplane, technische Zeichnungen, Entwirfe o. &. eines existierenden
Produktes sind verloren gegangen oder waren nie vorhanden,
zur Qualitatskontrolle und -sicherung,
zur Feststellung/Ortung von Fehlern und/oder Schwachstellen,
zur Fehlerbehebung,
zur Verbesserung und/oder Weiterentwicklung des Produktes,
zur Herstellung von Designvarianten des Ursprungsmodells,
Feststellung/Analyse der Leistungsparameter und verwendeter Materialien
zur Anpassung eines Produktes an sich verdndernde Gegebenheiten, z. B.
Aktualisierungen von Programmen oder die Anpassung eines Standartproduktes,
welches fiir einen speziellen Bereich bendtigt wird,
zur Herstellung von Interoperabilitdt von Computerprogrammen,
e zu Lernzwecken: ,Lernen durch Nachvollziehen oder aus persdnlicher Neugier
eines Wissenschaftlers/einer Privatperson,
e zum Nachweis von Rechtsverletzungen, insbesondere von sonderrechtlich
geschutzten Produkten.

Daneben gibt es aber auch als ,unredlich’ betrachteten Motive fiir Reverse Enginee-
ring:

e Ausspahen von Produkten der Konkurrenz (bzgl. Informationen tber Stand der
Technik, Funktionsweise, verwendete Materialien, Leistung), Tool der Wett-
bewerbsbeobachtung,

o generell zur Konkurrenzanalyse (Competitive Analysis/Competitive Intelligence),
zur Ermittlung von Erfolgsfaktoren der Konkurrenz,

e zur Anfertigung von Kopien von Konkurrenzprodukten,

e Tool zur Produktsabotage, wenn die Analyse darauf abzielt Schwachstellen
auszudecken, um anschlieBend schadigende Angriffe auf die Produkte

2" Kochmann (2009), S. 45.

13 Auch im auRerindustriellen Bereich kann Reverse Engineering sinnvoll sein, z. B. im medizinischen
Bereich oder im Bereich der Denkmalpflege. Ahnlich dem Verfahren ist auch die Anwendung einer
hochauflésenden Multispektralkamera zur Fotografie von Gemédlden, um herauszufinden, welche
Maltechniken angewandt oder wo/was fur Korrekturen vom Maler vorgenommen wurden. Diese
Technik wird im Kunsthandel auch dazu angewandt, um Falschungen vom Original zu unterscheiden.
Siehe hierzu: http://www.lumiere-technology.com/index.htm [06.05.12].
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durchzufuhren (insbesondere hiervon betroffen ist Computersoftware, wenn
diese mit Computerviren, -wirmern oder -trojanern befallen wird),

e zur Beseitigung von Kopierschutzvorrichtungen, Tool zur Durchbrechung von
Zugangsbeschrankungen und -sperren, insbesondere das sog. ,Cracken* oder
.-Hacken*,

e Transfer/Diebstahl von Know-How.™

Diese Aufstellung macht deutlich, dass eine generelle Beurteilung von Reverse
Engineering nicht angebracht ist, vielmehr missen flir eine Verurteilung oder
Befurwortung jeweils die konkreten Umstande berticksichtigt werden.

Zum einen finden sich Befilirworter, die der Meinung sind, Reverse Engineering fordere
die Weiterentwicklung der Technik®™, zum anderen gibt es Gegner, die der Ansicht
sind, Reverse Engineering schade der Wirtschaft und sollte vollstandig verboten
werden. Reverse Engineering wird dann insbesondere in Verbindung mit dem Nachbau
von Produkten bzw. Produktpiraterie oder Know-How-Diebstahl thematisiert.

lll. Formen des Reverse Engineering

1. Allgemeines

Wortlich Ubersetzt bedeutet ,reverse’ ,umgekehrt, entgegengesetzt'*® und das Verb ,to
engineer’ ,entwickeln, konstruieren’.’” Zusammengesetzt bedeutet ,reverse enginee-
ring’ ,umgekehrt entwickeln oder rekonstruieren’, bzw. ,Zurlickentwickelung*® oder
Jruckwartige Konstruktion’.*

Ublicherweise beginnt der Entwicklungsprozess eines Produktes oder eines
Programmes mit der Erstellung eines Plans oder der Anfertigung eines Modells, auf
Basis dessen das gewuinschte Produkt gefertigt wird. Beim Reverse Engineering
hingegen ist der Ausgangspunkt das existierende, fertige Produkt oder Programm.
Mittels einer genauen Analyse sollen technische Details (ber Funktion und
Konstruktion erforscht werden, um das Ergebnis mithilfe der erhaltenen Daten zu
verstehen, nachzubauen oder weiterentwickeln und verbessern zu kénnen. Reverse
Engineering eignet sich dariber hinaus zur Gewinnung von Informationen Uber
verwendete Materialien (physikalische Eigenschaften), Eigenarten eines Produktes
oder Leistungsparameter.?® Es geht also schlussendlich darum, das in einem Produkt
oder Programm verkérperte, ,betriebstechnische Funktions- und Konstruktions-Know-
How“?*!, das technische Wissen, zu extrahieren und selbst zu verwenden.

4 Zusammenstellung aus: Raja (2007), S. 4f, Kochmann (2009), S.45ff; Harte-Bravendamm, GRUR
(1990), 659.

http://www.handelsblatt.com/unternehmen/management/strategie/reverse-engineering-wenn-
produzenten-rueckwaerts-denken/2703714.html [17.06.12): ,Reverse Engineering beschleunigt die
Entwicklungsarbeit, weil man von den Strategien der Konkurrenz lernt. Es ist eine Grundfeste der
Forschung und Entwicklung’'.

¥ pons, Fachwérterbuch Wirtschaft (1995), S. 290.

" Oxford Duden, GroRwérterbuch Englisch, 3. Auflage (2005).

18 schafer, Wirtschaftsworterbuch, Englisch-Deutsch, 7. Auflage (2004).

9 worterbuch fur Recht, Wirtschaft und Politik, Teil 1, Englisch-Deutsch (2000).
22 Michaeli (2006), S. 311.

2 Kochmann (2009), S. 36f.
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Aufgrund der Natur der Gegenstédnde zu unterscheiden sind grundsatzlich Hardware
und Software Reverse Engineering, wobei beide natirlich auch zahlreiche
Gemeinsamkeiten aufweisen.?

2. Hardware Reverse Engineering

a) Begriff

Von ,Hardware Reverse Engineering’ spricht man, wenn es sich bei dem Analyseobjekt
um ein koérperliches Produkt handelt. Worin die Tatigkeit im Einzelnen besteht und
welche Ziele damit verbunden werden, wird in der Literatur unterschiedlich definiert:

Eilam beschreibt Reverse Engineering als einen Prozess, in dem ein technischer
Gegenstand so zerlegt wird, dass die tiefsten Details offengelegt werden.?®

Raja beschreibt Hardware Reverse Engineering als einen Prozess, ein existierendes
Produkt/Bauteil zu duplizieren, ohne auf technische Zeichnungen oder (Computer-)
Modelle zurtickgreifen zu kénnen.*

Kochmann bezeichnet Reverse Engineering als ,eine Analyse, die darauf gerichtet ist,
die Bestandteile eines Analyseobjektes zu identifizieren und ihr Zusammenwirken —
ganz oder teilweise — aufzudecken.’” Durch die Analyse des zugrunde liegenden
Objektes soll der Konstruktionsplan, auf Basis dessen das Objekt gefertigt wurde,
rekonstruiert werden. Die gewonnen Erkenntnisse kdnnen als Grundlage zur Anferti-
gung einer 1:1 Kopie des zugrunde liegenden Objektes genutzt werden.

Diese technisch orientierten Definitionen kann man unter wirtschaftlichen Gesichts-
punkten erweitern um den Anwendungsbereich und -zweck. So wird Reverse Enginee-
ring auch bezeichnet als ,Zerlegung von Wettbewerbsprodukten, um Konstruktions-
und Fertigungsprinzi[pilen zu erkennen’ ?°, oder als ,Zerlegung des Leistungsangebotes
von Konkurrenten, um ihre Funktions-, Design-, und Fertigungsprinzipien sowie ihre
Wertschopfungsstruktur zu analysieren und somit Differenzierungsmdglichkeiten zu
erkennen.?’

b) Prozess des Hardware Reverse Engineering
Beim Hardware Reverse-Engineering unterscheidet man i. W. zwei Methoden:

(1) Zerlegungs-Methode
Reverser gehen hier Ublicherweise wie folgt vor:
1. ,Testen des Produktes in eigenen Laboren oder auf Teststrecken,
2. Zerlegen der Produktes in Einzelkomponenten,
3. Analyse der Komponenten und der Fertigungs- und Montageschritte“.?®
Der Einsatz dieser Methode eignet sich insbesondere fiir kleine und einfach verbaute
Produkte.

22 Daher wird im Folgenden nur noch von ,Reverse Engineering“ ohne Zusatz von ,Hard- oder Software”

gesprochen, es sei denn eine Unterscheidung ist im Einzelfall nétig.

Eilam (2005), Einfihrung, S. xxiv.

% Raja (2007), S. 2.

% Kochmann (2009), S. 43.

% Schéfer, Wirtschaftsworterbuch, Band 1: Englisch-Deutsch, 7. Auflage (2004), S. 790.
2" Gabler Wirtschaftslexikon, Buchstaben K-R, 16. Auflage (2004), S. 2550.

28 Michaeli (2006), S. 312.

23
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(2) Scann-Methode

Ziel des Scannens ist es, jegliche Informationen Uber gestalterische Komponenten
(Oberflachenstruktur, Knicke, Stufen, Lécher) des Objektes zu erlagen und von dem
existierenden Produkt ein digitales 3D-Modell zu entwickeln. Fir diesen Vorgang
werden 3D-Scanner genutzt, die in der Lage sind, das Objekt insbesondere beziglich
Oberflachen- und Bauteilgestaltung exakt zu vermessen und aus den Daten digitale
Datensatze zu erzeugen.

Der Prozess erfolgt in der Regel in drei Schritten:
1. Scannen des Obijektes,
2. Digitale Umwandlung der Daten,
3. Entwicklung eines geometrischen Modells.?

Das Scannen ist mit Kontakt-Scannern oder mit berihrungslosen Scannern mdaglich.
Durch die Messungen entlang der Oberflache des Objektes, ,sammelt’ der Scanner
sog. Punkte. Aus der Zusammensetzung aller Punkte ergibt sich ein Datensatz, die
sog. Punktwolke. Die durch das Scannen erhaltenen Daten werden zur Bearbeitung in
entsprechende Software importiert, um beispielsweise mehrere Datenséatze aus
verschiedenen Scanvorgangen zusammenzufiigen.*

Aus dem bearbeiteten Datensatz folgt die Erstellung eines 3D-CAD-Modells.** Verein-
facht ausgedriickt wird dem Modell Oberflache und Struktur ,aufgelegt’, so dass ein
geometrisches Modell entsteht.* Mit dem gewonnenen 3D-Modell konnen z. B. mittels
Rapid Prototyping Prototypen eines Produktes angefertigt werden, die als Basis fur die
Fertigung des Endproduktes bzw. der Kopie dienen kénnen.

Reverser, die Konkurrenzprodukte kopieren wollen, kénnen durch diese Scann-
Methode Zeit und Geld einsparen. Der Aufwand flur die meist sehr zeit- und kosten-
intensive Entwicklung und das Design entféllt. Ebenso wird die Erstellung einer exakt
mit dem Original Ubereinstimmenden Kopie ermdglicht und enorm vereinfacht.

3. Software Reverse Engineering

Von Software Reverse Engineering spricht man, wenn es sich bei dem Analyseobjekt
um eine Software handelt. Chikofski/Cross definieren Software Reverse Engineering
als den Prozess der Analyse einzelner Komponenten eines Systems und ihrer
Beziehungen untereinander und die anschlieBende Darstellung des Systems in einer
anderen Form oder auf einem hoheren Abstraktionslevel.*

Die Entwicklung eines Softwareprogrammes kann in verschiedene Phasen eingeteilt
werden. Zusammenfassend beginnt die Entwicklung mit einer Systemanalyse, darauf
folgen eine Spezifikation der Anforderungen, ein Grobentwurf, ein Feinentwurf, die
Codierung und die Implementierung.* Beim Software Reverse Engineering wird dieser
Weg ruckwarts, ausgehend vom fertigen Programm, beschritten. Das Ergebnis sind
Erkenntnisse Uber den Aufbau, die verwendeten Codes bzw. generell das dem
Programm zugrunde gelegte Konzept.

% Raja (2007), S. 4.

¥ Raja (2007), S. 7.

¥ CAD = Computer-Aided-Model.

% Raja (2007), S. 8.

% Chikofski (1990), S. 15.

% Ludewig (2010), S. 146; Wang (2011), S. 18.
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Computerspezialisten sprechen beispielsweise dann von Software Reverse Enginee-
ring, wenn sie die algorithmische Funktionalitdt einer Software bestimmen wollen und
sie keinerlei Infos dartiber haben, wie die Software gestaltet wurde. Programmierer
versuchen, durch Untersuchungen der Wechselwirkungen zwischen den Schnittstellen,
die Funktionsweise der Software zu verstehen und sie versuchen den Maschinencode
in eine lesbare Sprache zurtickzulibersetzen.®

B. Patentrecht
I. Uberblick

1. Grundsatz

Reverse Engineering kdnnte verboten sein, wenn das analysierte Produkt patentrecht-
lichen Schutz geniel3t. Fallt das Reverse Engineering unter die Verbotstatbestéande des
8§ 9 PatG und konnte ein Reverser sich nicht auf die in § 11 PatG genannten Aus-
nahmen des Patentschutzes berufen, ware die Durchfiihrung patentverletzend.

Durch die Erteilung eines Patentes erlangt der Patentinhaber ein zeitlich begrenztes
Monopolrecht. Nach teleologischer Auslegung soll dies dazu dienen, den Patentinha-
ber fur seinen erbrachten Forschungs- und Entwicklungsaufwand zu entschadigen und
vermeiden, dass Wettbewerber die Mdglichkeit haben, ohne eigenen Aufwand (z. B.
Erlangung einer Lizenz und Zahlung von Lizenzgebuihren) unmittelbar von der Erfin-
dung Gebrauch zu machen, was ggf. durch Reverse Enginieering moglich ware.

§ 9 Satz 1 PatG gibt dem Patentinhaber ein negatives Verbietungsrecht und regelt
dessen alleinige Befugnis, die patentierte Erfindung zu benutzen. 8 9 Satz 2 Nr. 1 PatG
nennt konkret die Dritten ohne Zustimmung des Patentinhabers verbotenen Benut-
zungsarten: Mit dem Begriff der ,Benutzung’ wird die Herstellung, das Anbieten, das
Inverkehrbringen, das Gebrauchen, das Anwenden, das Einfuhren und der Besitz
umfasst. Diese Aufzahlung ist abschlieend, so dass Handlungen, die nicht unter eine
der genannten Benutzungsarten fallen, keine Verletzungshandlungen darstellen. * Zu
betonen ist, dass die genannten Benutzungsarten nur ohne Zustimmung des Patent-
inhabers verboten sind. Ist der patentierte Gegenstand mit Zustimmung des Patent-
inhabers in den Verkehr gebracht worden, ist das Patentrecht beziiglich dieses Gegen-
standes erschopft.

Zu klaren ist, ob Reverse Engineering unter die aufgezéhlten Benutzungsarten des § 9
Satz 2 Nr. 1 PatG subsumiert werden kann. In Frage kommen kodnnten dabei die
Benutzungsarten der Herstellung sowie des Gebrauchs und des Besitzes.

Zu beachten ist dabei, dass grundsatzlich Verletzungshandlungen in Deutschland
vorliegen missen, wenn in Deutschland aufgrund eines deutschen Patents geklagt
wird. Das Herstellen von Gegenstanden im Nachgang von Reverse Engineering im
Ausland stellt nur dann eine Schutzrechtsverletzung dar, wenn in dem Land, in dem die
Herstellung erfolgt, ein Schutzrecht existiert. Wenn allerdings in Deutschland patent-
rechtlich geschitzte Gegenstdande im Ausland hergestellt werden und nach
Deutschland importiert werden, um diese dort in Verkehr zu bringen, zu gebrauchen
oder anzubieten, kann der Tatbestand des § 9 PatG dennoch erfullt sein.

¥ Raja (2007), S. 12.
% Denkschrift zum Gemeinschaftspatentiibereinkommen, BT-Drucksache 8/2087 v. 07.09.78, S. 123;
Busse, Keukenschrijver (2004), § 9, Rn. 43.
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2. Offenlegung als Grundlage fir Reverse Engineering?

Man kdnnte annehmen, dass sich Reverse Engineering eines patentrechtlich geschiitz-
ten Gegenstandes erlbrige, da es durch die Ausgabe der Patentschrift zu einer
Veroffentlichung kommt und der Inhalt fur jedermann einsehbar ist. In einer Patent-
schrift ist der patentgeschiitzte Gegenstand so beschrieben, dass ein Fachmann den
Offenbarungsgehalt der Patentverdffentlichung nachvollziehen und die Erfindung
nacharbeiten kann.

Da jedes Patent ein technisches Problem lost, konzentriert sich die Patenschrift auf die
Losung dieses Problems. Daher sind in der Regel nur Merkmale beschrieben, die
wichtig sind um dieses Problem zu l6sen. Dies kénnen beispielsweise nur technische
Merkmale zur Losung sein. Merkmale, die fiir die Losung des Problems als unwichtig
betrachtet werden — aber dem Fachmann inharent bekannt sind — werden nicht
beschrieben und damit auch nicht veroffentlicht. Verwendete Materialien oder
physische Eigenschaften (z. B. Dichte, Warmeleitfahigkeiten), sofern diese fir die
Problemlésung nicht wichtig sind, sind Ublicherweise nicht beschrieben. Wenn
beispielsweise bei einem Schloss allein der Schliemechanismus beansprucht ist, wird
in der Patentschrift nicht beschrieben, wie das Schloss in eine Tir eingebaut wird, weil
das nicht zur Lésung des Problems gehdrt. Die nicht im Detail beschriebenen, aber fur
einen Reverser wissenswerten Informationen kdnnten dann mittels Reverse Enginee-
ring festgestellt werden, so dass die Informationen die beim Reverse Engineering
gewonnen werden, weiter gehen als die, die aus der Patentschrift ersichtlich sind.

Fraglich ist, ob es bei Verlassen des Patentrechts andere Rechtsbereiche gibt, in
denen Reverse Engineering geregelt ist. Flr eine diesbeziigliche Untersuchung soll in
den Abschnitten C-E auf das Halbleiterschutzrecht, das Urheberrecht und auf das
Wettbewerbsrecht eingegangen werden.

Il. Reverse Engineering als Herstellung i. S. d. 8§ 9 Satz 2 Nr. 1 PatG

1. Beabsichtigte Herstellung

Mit der Herstellung sind alle Aktivitaten, die die Erschaffung des Gegenstandes zum
Ziel haben, umfasst. Die Herstellung ist nicht erst dann verwirklicht, wenn ein
Gegenstand fertiggestellt wird, vielmehr sind alle Tatigkeiten von Beginn an bis zur
Vollendung des Gegenstandes inbegriffen.*” Damit eine Handlung vorliegt, die das
Herstellen beginnen lasst, muss feststehen, dass (in der Zukunft) wirklich ein Gegen-
stand entsteht, der alle patentgeschiitzten Merkmale aufweist.*® Reverse Engineering
ist als eine Aktivitat, die die Erschaffung eines Gegenstandes zum Ziel hat, zu
bewerten. Der Reverser verfolgt mit der Analyse das Ziel, Erkenntnisse Uber den
zugrunde liegenden Gegenstand zu gewinnen, um anhand der Ergebnisse der Analyse
einen Nachbau herstellen zu kénnen.

Fraglich ist aber, ob bereits die Analyse eine Tatigkeit darstellt, die zu einem Entste-
hungsprozess eines patentgeschiitzten Gegenstandes gehért. Der Reverser tatigt zwar
keine Herstellung an sich, unternimmt aber Vorbereitungshandlungen fir eine beab-
sichtigte Herstellung. Die Herstellung i. S. d. 8 9 Satz 2 Nr. 1 PatG misste demnach
auch Vorbereitungshandlungen, die eine zukiinftig beabsichtigte Herstellung zum Ziel
haben, einbeziehen.

87 Schulte (2008), § 9, Rn. 46; Benkard, Scharen (2006), § 9, Rn.32; Biischer, Trimborn, Kohler, § 9, Rn.
9

% Benkard, Scharen (2006), § 9, Rn. 32.
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Des Weiteren stellt sich die Frage, ob die mit Hilfe des Reverse Engineering entworfe-
nen detaillierten Werkstattzeichnungen, Konstruktions- und Arbeitsplane oder Modelle
alle patentgeschiitzten Merkmale verwirklichen. Das Analyseergebnis misste demnach
unter die Patentanspriiche fallen. Méglich ware fur eine diesbezigliche Uberprifung
ein Vergleich der Merkmale der Patentanspriche und denen des Reverse-Engineering-
Ergebnisses.

Reine Vorbereitungshandlungen an sich sind jedoch nicht unter ,Herstellen’i. S. d. 8 9
Satz 2 Nr. 1 PatG zu subsumieren® und kénnen demnach nicht als eine, den Entste-
hungsprozess umfassende Benutzungshandlung bezeichnet werden. Dies wird in der
Kommentarliteratur damit begrindet, dass diese vorbereitenden Handlungen bei
,nattrlicher Betrachtung nicht schon als Beginn einer Herstellung gelten kénnen.'*
Selbst wenn diese Vorbereitungshandlungen fiir eine zukinftige Herstellung unbedingt
notwendig sind, wird darin keine Benutzungshandlung i. S. d. 8§ 9 Satz 2 Nr. 1 gesehen.

Die Analyse und die damit verbundene Anfertigung von Entwiirfen und Konstruktions-
oder Werkstattzeichnungen sowie die Erstellung von Modellen stellen somit keine
patentverletzenden Handlungen dar und kénnen nicht untersagt werden.* Sogar die
JingenieurmaRige Planung einer patentverletzenden Vorrichtung’*?, von der man
durchaus bei einem Reverse-Engineering-Ergebnis sprechen kann, sofern der Zweck
der anschlieRende Nachbau ist, stellt keine verletzende Handlung dar.

Etwas anderes ergibt sich, wenn dem Handelnden (d. h. dem Reverser) zurechenbar
ist, dass dieser plant, den Gegenstand herzustellen.”® Dies nachzuweisen kann sehr
schwierig, aber moglich sein. Es ware denkbar, dass interne Aufzeichnungen oder
bereits getroffene Malinahmen, wie der Kauf von Materialien, die fur die Herstellung
notwendig sind, Aufschluss Uber Absichten des Reversers geben kénnten und damit
als Beweis dienen wirden. Im Einzelfall kann es daher moglich sein, dass Vorberei-
tungshandlungen, womit auch die Analyse des Gegenstandes umfasst ist, einen Unter-
lassungsanspruch begriinden**, so dass diese — und damit auch das Reverse
Engineering — auf diesem Wege untersagt werden konnten.*®

% Schulte (2008), 89, Rn. 40, 41; Biischer, Trimborn, Kohler, § 9, Rn. 7, Benkard, Scharen (2006), § 9,
Rn. 27/29.

40" Benkard, Scharen (2006), § 9, Rn. 32.

“l Mes (2011), § 9, Rn. 34; so z. B. auch Benkard, Scharen (2006), § 9, Rn. 29; Busse, Keukenschrijver,
§ 9, Rn. 45, LG Disseldorf, InstGE®6, 130, ,Fluiddiffusor’, NJW-RR 1995, 110.
2 schulte (2008), § 9, Rn. 46, Kithnen (2009), S. 94, Rn. 96; OLG Diisseldorf, InstGE 7, 258, Rn. 61,
,Loom-Mdbel.
Benkard, Scharen (2006), § 9, Rn. 32, so auch Schulte, der schreibt, dass reine Absichtsvermutungen
aulRer Betracht bleiben, im Umkehrschluss ist es relevant, wenn die Absicht zurechenbar ist, Schulte
(2008), 8 9, Rn. 46.
,Ein Unterlassungsanspruch, der sich gegen eine drohende Verletzung richtet, setzt Begehungsgefahr
voraus, d.h. die ernsthafte Besorgnis, dass in Zukunft gegen eine gegebene Unterlassungspflicht
verstoRen wird.” Hier kdme ein Unterlassungsanspruch beziglich der Erstbegehungsgefahr in Frage,
wenn sich eine drohende Verletzungshandlung in tatséchlicher Hinsicht so deutlich abzeichnet, ,dass
eine zuverlassige Beurteilung unter rechtlichen Gesichtspunkten mdglich ist’. Es missen Umstande
vorliegen, die darauf schliel3en lassen, dass der Reverser den Entschluss fur eine kiinftige Herstellung
schon gefasst hat und es nun von ihm abhéngig ist, ob es zu einer Patentverletzung kommt oder nicht.
GRUR (1992), 612 (614, 615) ,Nicola’ und GRUR Int. (1999), 775 (779).

%5 Nieder (2004), S. 25/26, Rn. 39, S. 49, Rn. 86; Schulte (2008), § 9, Rn. 46.
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Zusammenfassend lasst sich festhalten, dass Reverse Engineering lediglich im Einzel-
fall bei Erflllung der oben genannten Voraussetzungen als Vorbereitungshandlung fir
eine zukinftig beabsichtigte Herstellung zu sehen ist.*

2. Tatsachliche Wiederherstellung

Zerlegt ein Reverser einen geschitzten Gegenstand in seine Einzelteile, um diese zu
analysieren, stellt diese Handlung fir sich genommen keine patentverletzende Benut-
zungsart dar (s. hiervor). Sollte er den Gegenstand anschlieBend wieder patentgemar
zusammenbauen, kann darin eine Herstellung im Sinne einer Wiederherstellung liegen,
die allein dem Patentinhaber vorbehalten ist.*” Kommt es beim Reverse Engineering zu
einer Zerstérung des urspringlichen Gegenstandes, z. B. durch Auseinanderbau oder
Einschmelzen, geht dessen Identitat als geschitzter Gegenstand verloren. Dement-
sprechend wuirde ein anschlieBender (Wieder-)Zusammenbau als Neuherstellung
gelten.” Eine (Neu)-Herstellung kann jedenfalls dann angenommen werden, wenn der
Reverser die bei der Analyse zerstorten Teile neu baut.

[ll. Reverse Engineering als Gebrauch i. S. d. 9 Satz 2 Nr. 1 PatG

1. Allgemeines

In der Literatur wird der Gebrauch i. S. d. 8 9 Satz 2 Nr. 1 PatG (also ohne Zustimmung
des Patentinhabers) unterschiedlich ausgelegt. Zum einen wird die Ansicht vertreten
,gebrauchen’ sei ,jede Verwendung'.”® Zum anderen sei ,gebrauchen’ die bestim-
mungsgemaRe Verwendung® oder eine ,sinnvolle, im weitesten Sinn bestimmungs-
gemaRe Verwendung’.*

Orientiert am Wortsinn bedeutet ,bestimmungsgemafl’ der ,Bestimmung entspre-
chend’.** Rein vom Verstandnis kann bei einer Zerlegung, einer Analyse und einer Ver-
messung eines Gegenstandes — sofern er hierfur nicht typischerweise verwendet wird
— nicht von einer bestimmungsgemalien Verwendung gesprochen werden.

Fraglich ist, wie das Merkmal der ,bestimmungsgemé&len Verwendung’ rechtlich aus-
gelegt werden muss. Bei der Auslegung der Rechtsprechung muss im Folgenden
zwischen dem Begriff der ,bestimmungsgemaflen Verwendung“ und dem Begriff des
.bestimmungsgemalen Gebrauchs* differenziert werden. In der Rechtsprechung
wurden die Begriffe insofern nicht konsequent angewandt, als Uberwiegend dann von
bestimmungsgemalem Gebrauch gesprochen wird, wenn der geschitzte Gegenstand
mit Zustimmung des Patentinhabers gebraucht wird. Von der bestimmungsgemalien
Verwendung hingegen wird dann gesprochen, wenn es um den Gebrauch ohne

“® 1m Einzelfall kommt es darauf an, dem Reverser die Absicht nachzuweisen. Dies ist sehr schwierig, so

dass das Reverse Engineering nur &uflerst selten als Vorbereitungshandlung fir die Herstellung
verboten werden kann.

4" Benkard, Scharen (2006), § 11, Rn. 36; Biischer, Trimborn, Kohler, § 9, Rn. 10.
8 GRUR (2002), 561 (565), ,Patentschutz bei Reparatur- und Ersatzteilfallen’.

49 Mes (2011), § 9, Rn. 47; Busse, Keukenschrijver, § 9, S. 275, Rn. 56, so auch Nieder (2004), S. 29,
Rn. 46; Headicke (2009), S. 142, Rn. 12.

% Erdmann (2010), S. 57, Rn. 212, Schulte (2008), § 9, Rn. 63.

1 Gétting, Samer (2011), S. 294, Rn. 24 und KraRer (2008), § 33 II, S. 766; Busse, Keukenschrijver
(2004), 8 9, Rn. 78, ,jede’ und spezifizierend auch ,sinnvolle’.

2 Duden, deutsches Universalworterbuch, Langenscheidt, 5. Auflage, (2003).
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Zustimmung geht, so dass man sich nur bei dem Begriff der ,bestimmungsgemaéalien
Verwendung” im Anwendungsbereich des 8§ 9 PatG befindet.

2. Der Begriff ,bestimmungsgemafer Gebrauch’ in der Rechtsprechung

Hat ein Reverser den seiner Analyse zugrundeliegenden geschiitzten Gegenstand
rechtmafig erworben, bzw. ist dieser mit Zustimmung des Patentinhabers in den
Verkehr gebracht worden, ist das Patentrecht bezlglich dieses individuellen Gegen-
standes erschopft.”® Der Begriff des bestimmungsgeméalRen Gebrauchs bezieht sich
vor diesem Hintergrund auf die, dem rechtmafligen Erwerber — dem Reverser —
erlaubten Tatigkeiten.

Auf den bestimmungsgemalien Gebrauch ist daher abzustellen, wenn geklart werden
soll, ob der Erwerber seine Nutzungsrechte Uberschreitet. Der rechtmaflige Erwerber
darf bezuglich des geschitzten Gegenstandes alle ,lblichen MafRnahmen zur Inbe-
triebnahme, zum Inbetriebhalten und zur Pflege des geschitzten Gegenstands ein-
schlieRlich aller Ausbesserungen™ vornehmen. Sofern die Funktions- oder die
Leistungsfahigkeit eines geschitzten Gegenstandes z. B. durch Beschadigung beein-
trachtigt oder nicht mehr gegeben ist, darf er die Gebrauchstauglichkeit wieder her-
stellen. Dabei darf jeweils die Grenze zur Neuherstellung nicht Gberschritten werden,
ansonsten wirde die Handlung in den Bereich der patentverletzenden Herstellung i. S.
d. 8 9 Satz 2 Nr. 1 fallen.*® Das bedeutet, dass bei einer ,ublichen MalRnahme’, zu
welcher der Reverser berechtigt ist, stets die Identitdt des in Verkehr gebrachten
Gegenstandes aufrechterhalten werden muss.

Ist der Reverser rechtmalRiger Erwerber oder ist der geschitzte Gegenstand mit Zu-
stimmung des Patentinhabers in Verkehr gelangt, stellt sich vor diesem Hintergrund die
Frage, ob die Analyse noch unter den bestimmungsgemé&fRen Gebrauch fallt. Beim
Reverse Engineering werden keine Maflinahmen zur Inbetriebhaltung oder zur Pflege
des Gegenstandes unternommen. Es kommt darauf an, welche Methode der Reverser
bei der Analyse wahlt.

Eine Handlung zur bestimmungsgemalen Inbetriebnahme kénnte in Frage kommen,
wenn der Reverser den Gegenstand im Rahmen seiner Untersuchungen in Betrieb
nimmt, um zu prufen, wie dieser funktioniert. Der Erwerber wére dann im Rahmen des
bestimmungsgemalen Gebrauchs zum Reverse Engineering berechtigt. Dies wére
aber keine der ,ublichen’ MaRnahmen mehr, wenn er den Gegenstand zerlegt. Dann
ware Reverse Engineering eine Handlung, die Uber den erlaubten Bereich des Erwer-
bers hinausgeht und trotz der Erschopfung des Patentrechts nicht erlaubt.

Um hier Argumentationssicherheit zu erlangen, misste auf das vom Erwerber verfolgte
Ziel des Gebrauchs abgestellt werden und nicht auf die Bestimmungsmafigkeit. Zweck
der diesbeziglichen richterlichen Auslegung ist es, dass der Erwerber den Gegenstand
ohne Einschrankungen nutzen kénnen soll und fur die Erhaltung dieses Nutzens ggdf.
eigene MalRnahmen ergreifen darf. Der Reverser verfolgt aber das Ziel mittels der
Analyse Kenntnisse zu erlangen, die ihm fir einen etwaigen Nachbau dienlich sind.
Wirde man nicht auf die Bestimmungsmagigkeit, sondern auf den bei der Nutzung

> GRUR (2002), 561 (562) ,Patentschutz bei Reparatur und Ersatzteilfallen’, GRUR (1959), 232 (232)
,JForderrinne’, Mes (2011), § 9, Rn. 75.

> GRUR (1973), 518 (520) ,Spielautomat II'; GRUR (1959), 232 (234) ,Forderrinne’.

** GRUR (2006), 837 (838) ,Laufkranz’; GRUR (2004), 758 (762) ,Fligelradzahler’; die Neuherstellung ist
nicht vom Erschopfungsgrundsatz betroffen, da diese neu hergestellten Gegenstdnde nicht vom
Schutzrechtsinhaber oder mit dessen Zustimmung in Verkehr gebracht wurden GRUR (2002), 561
(562).

11
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verfolgten Zweck abstellen, kdme man schnell zu dem Ergebnis, dass Reverse
Engineering nicht von der Erschépfung umfasst ist.

3. Die Verwendung im Anwendungsbereich des § 9 PatG

Der Begriff ,bestimmungsgeméafle Verwendung' erlautert, was unter ,Gebrauch’ ver-
standen wird, wenn dieser ohne Zustimmung des Patentinhabers erfolgt.

Diesbeziglich wurde keine Rechtsprechung gefunden, die besagt, dass der Gebrauch
i. S. d. 8 9 Satz 2 Nr. 1 PatG (als Verbietungsrecht) ein bestimmungsgemaler sein
muss.

Schulte nennt Beispiele fiir eine bestimmungsgemafie Verwendung wie ,der Betrieb
einer Vorrichtung, die Verwendung einer Sache®. Auf das Merkmal der
Bestimmungsmafigkeit geht er nicht weiter ein; auch in den von ihm zitierten Urteilen®’
geht kein relevanter Hinweis zur Bestimmungsmalfigkeit hervor. Bei Betrachtung der
weiter herangezogenen Kommentarliteratur wird deutlich, dass sich die Autoren bei der
Konkretisierung des Gebrauchs i. S. d. § 9 Satz 2 Nr. 1 PatG als bestimmungsgemalfe
Verwendung gegenseitig zitieren®®; keiner nennt ein entsprechendes Urteil in dem eine
Definition zu finden ist, so dass der Ursprung dieser Konkretisierung z. B. aus der
Rechtsprechung nicht ersichtlich wird.

Kral3er, der seinerseits keinen Verweis angibt, nennt zur Begrindung der Bestim-
mungsmaligkeit, dass eine erfindungsgemal geschaffene Sache dann gebraucht
wird, wenn diese ,einer Verwendung zugefuhrt wird, die bei Sachen der in Frage
stehenden Art als wirtschaftlich sinnvoll in Betracht kommt.*® Folgt man dieser
Auffassung, konnte Reverse Engineering auch als bestimmungsgeméfie Verwendung
bezeichnet werden. Reverse Engineering ist aus Sicht des Reversers auch in Bezug
auf die Sache eine wirtschaftlich sinnvolle Handlung. Um nicht als bestimmungs-
gemale Verwendung zu gelten, muisste eine Handlung wirtschaftlich unsinnig sein,
was beispielsweise bei einer Umfunktionierung des geschiitzten Gegenstandes in
bildende Kunst der Fall ware.*® Dies ist beim Reverse Engineering nicht beabsichtigt.

Die Argumentation, warum der Gebrauch i. S. d. 8 9 Satz 2 Nr. 1 PatG ein bestim-
mungsgemaler sein soll, ist nicht schlissig. Dies unterstreichend stellt 8 9 Satz 1 PatG
auf die ,Benutzung’ an sich ab. Das Merkmal des Gebrauchs § 9 Satz 2 Nr. 1 PatG ist
lediglich eine diesbezlgliche Spezifizierung. Eine Benutzung des patentierten Gegen-
standes stellt Reverse Engineering unstreitig dar.

Dass selbst die bestimmungsgemafe Verwendung auch Verwendungen umfasst, die
fur derartige Gegenstande bisher unbekannt waren und auch vom Erfinder nicht
gesehen wurden®, weist auch auf eine eher weitere Betrachtungsweise des Begriffes

% Schulte (2008), & 9, Rn. 63; Umkehrschluss: Das Betreiben einer Sache wére demnach nicht

bestimmungsgemalR. Ganz abgesehen davon, dass es auch nicht mdglich ist.
" Loom-Maébel’, OLG Diisseldorf InstGE 7, 258;'Chloramphenicol’, GRUR (1964), 493.
% 7. B. verweisen Gotting, Samer (2011) auf Schulte (2008), Benkard (2006), Busse (2004), Kraler
(2008); Benkard, Scharen verweist auf Busse und KraBer; verfolgt man jede ,Kette“ zuriick, endet
diese immer bei: Klauer, Mohring (1971), § 6 Rdn. 113-115.
KraRer (2008), 8 33 Il e), S. 766, Zitat geht weiter mit: ,Gebrauchen ist demgemaR jede im weitesten
Sinn bestimmungsgeméaRle Verwendung.’ Diese Auffassung von Kraf3er kann wegen der Verwendung
von ,demgemaR* eher als personliche Schlussfolgerung aufgefasst werden.
® GRUR (1992), 567 (574) ,Umweltschutz und Patentschutz zum Schutz wiederverwertbarer Stoffe'.
1 KraRer (2008), § 33 Il e) 2., S. 766; Gétting, Samer (2011), S. 294, Rn. 24.
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des Gebrauchs hin, so dass man daraus schliel3en kann, dass doch ,alle méglichen
Verwendungen’®> umfasst sind.

4. Die Ansicht Gebrauchen sei , jede" Verwendung

Durch Reverse Engineering wird der geschutzte Gegenstand verwendet, als dass
dieser als Vorlage fur einen beabsichtigen Nachbau gebraucht wird. Der geschitzte
Gegenstand selbst dient zum Erkenntnisgewinn. Er wird genutzt, um an die tech-
nischen Details des geschutzten Gegenstandes zu gelangen. Sofern der Reverser den
Gegenstand nicht verwendet, hat er keinen Erkenntnisgewinn. Jede Verwendung, also
nicht an einem bestimmten Verwendungszweck orientierte Verwendung, bedeutet,
dass auch solche Verwendungen umfasst sind, fir die der geschitzte Gegenstand
eigentlich nicht vorgesehen ist, wie z. B. die Zerlegung.

Daraus schlussfolgernd, dass Gebrauchen jede Verwendung darstellen kann, wird auf
Gebrauchen im Sinne von ,jede Verwendung’ abgestellt, so dass Reverse Engineering
ein Gebrauch i. S. d. 8 9 PatG ist und demnach eine patentverletzende Handlung
darstellt.

IV. Reverse Engineering als verbotener Besitzi. S. d. § 9 Satz 2 Nr. 1 PatG

§ 9 Satz 2 Nr. 1 PatG nennt als weitere Benutzungsart den Besitz. Auch dieser ist,
sofern er z. B. zu Zwecken des Gebrauchs oder der Herstellung erfolgt, dem Patent-
inhaber vorbehalten. Besitz bedeutet das Innehaben der tatsachliche Sachherrschaft.®
Besitzt ein Reverser den Gegenstand ohne Zustimmung des Rechtsinhabers, begeht
er schon eine Patentverletzung ohne tiberhaupt mit einer Analyse begonnen zu haben.

Sind die Voraussetzungen des Reverse Engineering als vorbereitende Handlung fir
eine beabsichtigte Herstellung erfillt bzw. folgt man der Auffassung Reverse
Engineering als Gebrauch und des Besitzes anzusehen, konnte die durch Reverse
Engineering erfolgende Benutzung des geschiitzten Gegenstandes, wegen der in § 11
PatG genannten Ausnahmen des Patentschutzes, von den Wirkungen des 8§ 9 PatG
ausgenommen sein.

V. Ausnahmen des Patentschutzes gemalR § 11 PatG

1. Allgemeines

Mit 8 11 PatG legt der Gesetzgeber eine Schranke des Ausschliel3lichkeitsrechts fest,
durch die die Wirkungen des Patentes flir bestimmte Bereiche ausgenommen werden.
Die Regelung wurde zu Zwecken der Angleichung an europaisches Recht, im Zuge der
Entwicklung eines Gemeinschaftspatentiibereinkommens®, geschaffen. Die Regelung
ist am 01.01.1981 in Kraft getreten und daher nur auf Patente anzuwenden, die seit
dem 01.01.1981 angemeldet wurden.®® Eine entsprechende Regelung gab es zuvor

62 Gétting, Samer (2011), S. 294, Rn. 24.
% Mes (2008), § 9, Rn. 51.

64 Gemeinschaftspatentgesetz nicht in Kraft getreten, § 11 PatG wurde aber wortgleich Glbernommen,
abgedruckt in Bundesgesetzblatt Teil 1l, 1979, Nr. 39, S. 833ff.

% Benkard, Scharen (2006), § 11, Rn. 1.
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nicht. GemaR § 6 PatG 1936 und § 4 1877/1891° wurde nur gewerbsmaRiges
Handeln als patentverletzend angesehen. Das Merkmal der Gewerbsmalfigkeit wurde
durch die in 8 11 Nr. 1-2°” PatG genannten Ausnahmen des Patentschutzes ersetzt.*®
Die Wirkung des Patentes erstreckt sich geman § 11 Nr. 1 PatG nicht auf Handlungen,
die im privaten Bereich zu nichtgewerblichen Zwecken vorgenommen werden und
gemal Nr. 2 nicht auf Handlungen zu Versuchszwecken, die sich auf den Gegenstand
der patentierten Erfindung beziehen.

2. Handlungen im privaten Bereich zu nichtgewerblichen Zwecken i. S. d. § 11 Nr.
1 PatG

Reverse Engineering konnte zu privaten Zwecken erlaubt sein. Handlungen im privaten
Bereich sind zwecks Schaffung eines Interessenausgleichs zwischen Allgemeinheit
und Patentinhaber von der Wirkung des Patentschutzes ausgeschlossen. Patente sind
Instrumente des Wirtschaftsverkehrs und daher nicht fir den Eingriff in die Privat-
sphare bestimmt.”® Bereits bei der friiher geltenden Rechtslage wurde wie voran-
gehend dargestellt nur gewerbsmafRiges Handeln als patentverletzend angesehen. Im
Umkehrschluss war privates Handeln also auch friiher erlaubt. Im Zuge der Anderung
des Patentgesetztes wurde diese Erlaubnis in § 11 Nr. 1 PatG explizit ausgestaltet.”

Mit Handlungen im privaten Bereich sind solche gemeint, die ,im personlichen Bereich
des Menschen in seiner Familie, in seinem Haushalt, bei Sport, Spiel und Unterhal-
tung’™ vorgenommen werden. In einem privaten Bereich kénnen nur Personen
handeln, ,die Uber eine Privatsphare verfligen.’”” Handlungen von juristischen Perso-
nen des Privatrecht, der offentlichen Verwaltung, Kirchen, Schulen, Kindergarten und
Vereinen fallen nicht in den privaten Bereich. Wird Reverse Engineering in einem solch
privaten Bereich durchgefihrt, ist dies erlaubt und nicht patentverletzend.

Handlungen ,zu nichtgewerblichen Zwecken’ gemafd § 11 Nr. 1 PatG sind solche, die
nicht dem Gewerbe oder dem Erwerb dienen, womit ein subjektives Merkmal ange-
sprochen wird.” Ein Reverser flihrt Reverse Engineering in der Regel zu gewerblichen
Zwecken durch, insbhesondere wenn er mit dem Ziel analysiert, mit den Ergebnissen
einen Nachbau zu erstellen. Der Reverser will den Nachbau verkaufen, um einen
Umsatz bzw. einen Gewinn zu erzielen, er kénnte sich daher wohl nicht rechtfertigen
aus rein privaten Zwecken zu handeln.

Zu betonen ist, dass Handlungen, die zwar im privaten Bereich vorgenommen werden,
aber objektiv gesehen gewerblichen Charakter haben™, nicht von § 11 Nr. 1 PatG
umfasst sind. Vielmehr missen beide Voraussetzungen kumulativ vorliegen. Daher
sind Handlungen erlaubt, sofern sie der privaten, persénlichen und hauslichen

% § 4 satz 1 PatG (1891) ,Das Patent hat die Wirkung, dass allein der Patentinhaber ausschlie3lich
befugt ist, gewerbsmafRig den Gegenstand der Erfindung herzustellen, in Verkehr zu bringen,
feilzuhalten oder zu gebrauchen.’

§ 11 PatG nennt noch weitere Ausnahmen, die hier nicht relevant sind und daher nicht behandelt
werden.

% Busse, Keukenschrijver (2004), § 11, Rn. 3; Benkard, Scharen (2006), PatG, § 11, Rn. 1.
% Benkard, Scharen (2006), § 11, Rn. 2.

© GRUR (1987), 664 (667) ,Patentverletzung und Versuchsprivileg'.

™ Mes (2011), § 11, Rn. 3.

2 Schulte (2008), § 11, Rn. 8.

3 Benkard, Scharen (2006), § 11, Rn. 5.

7. B. die Herstellung eines patentierten Gegenstandes in der Privatgarage um diesem zum Verkauf
anzubieten.

67
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Bedarfsbefriedigung oder privaten Studienzwecken dienen und im privaten Bereich
vorgenommen werden.”

Handelt der Reverser in seinem privaten Bereich und zu privaten Zwecken, z. B. zur
Befriedigung seiner Neugier, begeht er keine Patentverletzung.

3. Handlungen zu Versuchszwecken geméaR 8§ 11 Nr. 2 PatG

Der Reverser kdnnte sich ggf. darauf berufen ihm eine gemaf § 11 Nr. 2 PatG erlaubte
Versuchshandlungen durchzufihren.

Die in 8 11 Nr. 2 PatG erlaubte Durchfiihrung von Versuchshandlungen, wird mit den
Grundsatzen der Forschung und Lehre (Art 5 Abs. 3 GG) und dem Grundsatz der
Sozialbindung des Eigentums (Art. 14 Abs. 3 GG) begriindet. Mit der Erteilung von
Patenten soll der Zeck verfolgt werden, die technische Entwicklung zu férdern. Wirden
Versuchshandlungen verboten, wiirde es diesem Zweck nicht gerecht.”

Laut hochstrichterlicher Rechtsprechung wird der Versuch i. S. d. 8§ 11 Nr. 2 PatG als
jedes ,planméRige Vorgehen, zur Gewinnung von Erkenntnissen, und zwar unabh&ngig
davon, welchem Zweck die gewonnenen Erkenntnisse letztendlich zu dienen bestimmt
sind’”” definiert.

Reverse Engineering stellt ohne Zweifel ein planm&Riges Vorgehen dar. Ein Erkennt-
nisgewinn liegt vor, wenn Unsicherheiten beseitigt werden™ oder etwas Unbekanntes
aufgefunden wird.” Das Auffinden von Unsicherheiten sowie Unbekanntem ist genau
der Zweck des Reverse Engineering als Analyseverfahren. Da nicht auf den Zweck der
Versuche abgestellt wird, ist es irrelevant, ob die Durchfihrung von Versuchen aus
privaten, wissenschaftlichen oder gewerblichen Zwecken verfolgt wird. Reverse
Engineering kann demnach grundsatzlich als Versuch verstanden werden.

Bei § 11 Nr. 2 PatG handelt es sich nicht um eine generelle Erlaubnis zur Durchfiih-
rung jeglicher Versuchshandlungen. Um den Patentschutz nicht zu verwassern, sind
bestimmte Grenzen zu beachten, die im Folgenden aufgezeigt werden. Zunéchst wird
kurz auf die vor 1981 einschlagige Rechtslage und die damalige Bewertung von
Versuchshandlungen eingegangen.

Vor der Gesetzesadnderung im Jahre 1981 wurde die Zulassigkeit von Versuchs-
handlungen an dem in 8 6 PatG 1968 genannten Merkmal der Gewerbsmafigkeit
gemessen. Dem Wortlaut nach handelte derjenige, der die Erfindung nicht zu rein
privaten Versuchszwecken nutzte, patentverletzend. In seiner Entscheidung Ethofume-
sat®* hat der BGH einige Grundséatze zur Beurteilung von Versuchshandlungen unter
Berlicksichtigung der friiheren Rechtslage genannt. Die Durchfiihrung von Versuchen
war nur in einem sehr engen Rahmen gestattet, so dass nur solche Versuche erlaubt
waren, durch die allein festgestellt werden sollte, ,ob die geschutzte Erfindung
ausfuihrbar, tauglich oder technisch brauchbar ist, d.h. tberhaupt funktioniert.’®
Versuche, die eine zukinftige Verwertung eines geschitzten Gegenstandes zum Ziel

> Benkard, Scharen (2006), § 11, Rn. 3.

®  Erdmann (2010), S. 67, Rn. 252; Busse, Keukenschrijver (2004), § 11, Rn. 5; Benkard, Scharen
(2006), 8 11, Rn. 2, GRUR (1996), 109 (114) ,Klinische Versuche’; BeckRS 1997 30491359 ,Klinische
Versuche II'.

L BGH, Klinische Versuche’, GRUR (1996), 109 (112), BeckRS (1997) 30491359 ,Klinische Versuche II'.
8 Biischer, Kanz (2008), § 11, Rn. 7.

" Benkard, Scharen (2006), § 11, Rn. 6.

% GRUR (1990), 997.

8 Busse, Keukenschrijver (2004), § 11, Rn. 13, GRUR (1990), 997 (1000) ,Ethofumesat'.

15



Nr.11/2012

hatten waren ausdriicklich verboten.® Unter Berlcksichtigung der damaligen
Rechtslage war das Reverse Engineering nur zur Uberprifung der Funktionsweise
erlaubt. Sobald aber der Reverser — was ihm hier unterstellt wird — diese Versuche mit
dem Ziel durchfihrt, den Gegenstand (als Nachbau, ermdglicht durch die Durchfiihrung
der Versuche) zu verkaufen, war ihm die Durchfihrung des Versuchs nicht mehr
gestattet.

Zur Begriindung der eingangs genannten Definition des Versuches hat der BGH den §
11 Nr. 2 PatG in seinen Entscheidungen ,Klinische Versuche’ und ,Klinische Versuche
II'®** ausfuhrlich ausgelegt.

Bezogen auf den Wortlaut des 8 11 Nr. 2 PatG sind Versuche erlaubt, sofern diese
sich auf den Gegenstand der patentierten Erfindung beziehen. Sie mussen sich dem-
nach ,auf die beanspruchte Lehre zum technischen Handeln’®* beziehen. Beziiglich der
vorstehend genannten Definition des Versuches muss also ein Geschehensablauf in
Gang gesetzt werden, der zur Gewinnung von Erkenntnissen bezlglich der bean-
spruchten Lehre zum technischen Handeln geeignet ist. Der geschitzte Gegenstand
darf nicht zur Ausfiihrung eines Versuches an einem anderen Gegenstand, z. B. als
Hilfsmittel verwendet werden. Sofern sich ein Versuch nicht auf den Gegenstand der
patentierten Erfindung bezieht, ist die Versuchshandlung nicht erlaubt. Beim Reverse
Engineering bezieht sich die Analyse auf die technische Lehre, also auf den Inhalt des
Patentes. Dem Reverser geht es darum, technische Erkenntnisse, die in dem
Gegenstand verkorpert sind, zu erlangen.

§ 11 Nr. 2 nimmt, auler der Eingrenzung, dass der Versuch sich auf die patentierte
Erfindung beziehen muss, keinerlei weitere Eingrenzungen, beispielsweise bzgl. ver-
folgtem Zweck o. &. vor. Daraus folgt, dass es irrelevant ist mit welcher Motivation die
Versuche durchgefiihrt werden oder welchem Zweck die Ergebnisse dienen sollen.®
Die Versuchshandlung kann sich daher sowohl auf wissenschaftliche Untersuchungen
als auch auf wirtschaftlich ausgerichtete Versuche beziehen. Schlussfolgernd kommt
es nicht darauf an, ob durch die Versuche wissenschaftlich und wirtschaftlich verwert-
bare Ergebnisse geliefert werden.®® Versuche mit dem Ziel, anschlieBend Produkte zu
entwickeln und zu vermarkten sind zulassig.®” Diese Kriterien sind aus Sicht eines
Reversers sehr positiv, da dieser in erster Linie profitorientiert handelt und daher
wirtschaftliche Interessen verfolgt. AuRerdem will er seine Ergebnisse wirtschaftlich
verwerten.

Artikel 31 der Denkschrift zur Begriindung des Gemeinschaftspatentiibereinkommens®
nennt zur Ausnahme des Patentschutzes fir Versuchshandlungen ausdriicklich, dass
,erlaubt [ist, die] geschutzte Erfindung fir Versuchszwecke zu verwenden’ und nennt
beispielhaft ,z. B. um ihre Verwendbarkeit oder Weiterentwicklungsmdglichkeit zu
prifen’. Laut BGH sind in den Beispielen neben wissenschaftlichen auch wirtschaft-
liche Zielrichtungen enthalten. Dies ist ein weiteres Indiz daflr, dass die Versuchs-
handlungen gemald 8 11 Nr. 2 PatG nicht rein wissenschaftlicher Art sein muissen.
Versuche um die Beschaffenheit, die Wirkungen oder die Herstellbarkeit zu prifen sind

8 GRUR (1990), 997 (1001).

% GRUR (1996), 109 und BeckRS (1997) 30491359.

8 Schulte (2008), § 11, Rn. 11, GRUR 1987, 664, (667) ,Patentverletzung und Versuchsprivileg'.
% BeckRS (1997) 30491359 Klinische Versuche II'.

% BeckRS (1997) 30491359 Klinische Versuche II'.

87 Nieder (2004), S. 40, Rn. 66.

8 BT-Drucksache, 8/2087, S. 112ff, kann zur Auslegung herangezogen werden, da § 11 PatG wortlich
aus dem Gemeinschaftspatentiibereinkommen in nationales Recht ilbernommen wurde.
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daher erlaubt.®®* Der Reverser ist daher im Rahmen des Versuchsprivilegs zur Unter-
suchung dieser Kriterien berechtigt.

Gleichzeitig erwdhnt der BGH aber auch, dass Versuche, die in einem so grol3en
Umfang durchgefiihrt werden, dass sie durch den Versuchszweck nicht mehr gerecht-
fertigt sind, nicht unter das Versuchsprivileg fallen.*® Der Umfang des Reverse
Engineering spielt jedoch eher eine untergeordnete Rolle. In der Regel werden ein-
zelne Gegenstande analysiert und nicht Massen, so dass dieses Kriterium fir den Fall
hier nicht in Frage kommt.

Bei der Auslegung des § 11 Nr. 2 PatG darf jedoch der Sinn und Zweck der Vorschrift
nicht au3er Acht bleiben. Die Durchfiihrung von Versuchshandlungen ist zwar zweck-
unabhangig, soll aber dem Fortschritt der Technik dienen. Reverse Engineering dient
dem Fortschritt der Technik dann, wenn durch die Analyse lediglich Informationen bzgl.
des Leistungsstandes der Konkurrenz erlangt werden sollen oder wenn im Rahmen
des Reverse Engineerings Versuche durchgefihrt werden, die alternative Ldsungs-
moglichkeiten des Problems auffinden sollen. Hier geht es dann lediglich darum
Weiterentwicklungsmoglichkeiten zu finden und einen etwaigen Patentschutz zu
umgehen.” Wird Reverse Engineering in diesem Rahmen durchgefiihrt, sollen Rechte
Dritter nicht verletzt werden.

Aber — und das ist ein ganz entscheidender Punkt — Versuche, die mit der Absicht
durchgefuhrt werden, den Absatz des Erfinders mit seinem Produkt nachhaltig zu
storen oder zu hindern, sind verboten. Agiert der Versuchende (hier der Reverser) mit
dieser Motivation dient dies nicht dem Fortschritt der Technik. Die Versuche wirden
dann nur noch als Mittel zur Durchsetzung von wettbewerblichen Zwecke eingesetzt.*
Hat ein Reverser nachweislich die Absicht (er kénnte es beispielsweise ankindigen
oder es geht aus den Aufzeichnungen eines Unternehmens hervor), den geschiitzten
Gegenstand nach der Analyse nachzubauen und wirde dadurch der Absatz des
Erfinders und Rechtsinhabers nachhaltig gestort, wére Reverse Engineering als
Verletzungshandlung zu bewerten. Der Reverser konnte sich nicht mehr auf das
Versuchsprivileg berufen und Durchfiihrung der Analyse im Rahmen des Versuches
ware verboten.

Bei Patentverletzungen hat der Rechtsinhaber gemafl 88 139 ff PatG Anspruch auf
Unterlassung, Schadenersatz, Vernichtung und Auskunft. Dartber hinaus kann eine
Verletzung gemalfd 8 142 PatG strafrechtlich verfolgt werden.

C. Halbleiterschutzrecht

Da es im Halbleiterschutz eine der seltenen gesetzlichen Regelung gibt, die sich zum
Reverse Engineering &uf3ern, wird im Folgenden kurz auf dieses Schutzinstrument
eingegangen.

Klinische Versuche II'; so auch Buscher, Kanz (2008), § 11, Rn. 8; Benkard, Scharen (2006), § 11, Rn.
7.

% Biischer, Kanz (2008) § 11, Rn. 9; Schulte (2008), § 11, Rn. 11, Klinische Versuche II'.

%' Osterrieth, S. 115, Rn. 279, Benkard, Scharen (2006), § 11, Rn. 7; Pietzcker GRUR (1994), 319;
Straus in GRUR (1993), 308 (311).

% Klinische Versuche II', Buischer, Kanz (2008), §11, Rn. 9; Schulte (2008), §11, Rn. 13; Nieder (2004),
S: 41, Rn. 68.
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Durch das Halbleiterschutzgesetz werden dreidimensionale Strukturen (sogenannte
Topografien) von mikroelektronischen Halbleitererzeugnissen geschitzt, wenn und
soweit sie Eigenart aufweisen (8 1 Abs. 1 HalblSchG). Eigenart ist gegeben, wenn es
sich um ein Ergebnis geistiger Arbeit und nicht nur um eine blof3e Nachahmung einer
anderen Topographie handelt, und diese nicht alltéglich ist (§ 1 Abs. 2 HalblSchG). Aus
§ 1 Abs. 4 HalblSchG ergibt sich, dass sich der Halbleiterschutz lediglich auf die
Topographie als solche erstreckt und nicht auf die zugrunde liegenden Informationen.®
Der Halbleiterschutz wurde insofern begriindet, als dass die Entwicklung der Topogra-
fien einen hohen Zeit- und Kostenaufwand erfordert, aber nicht die fur einen Patent-
oder Gebrauchsmusterschutz erforderliche Hirde der erfinderischen Leistung uber-
schreitet.*

§ 6 Abs. 1 Satz 1 HalblSchG regelt das Ausschlie3lichkeitsrecht des Rechtsinhabers,
nach dem es Dritten verboten ist die Topographie zu verwerten. Spezifizierend ist es
gemal 8§ 6 Satz 2 Nr. 1 und Nr. 2 HalblSchG verboten die Topografie nachzubilden,
anzubieten, in Verkehr zu bringen, zu verbreiten oder einzufihren. Die Herstellung ist
nicht verboten, was bedeutet, dass der Halbleiterschutz keine diesbeziigliche Sperr-
wirkung entfaltet. Ein Gebrauch ist ebenso ohne Zustimmung des Rechtsinhabers
erlaubt.®

In 8 6 Abs. 2 HalblSchG sind die Ausnahmen des Schutzes geregelt. Fur das Reverse
Engineering und die Frage der Legalitat sind insbesondere 8 6 Abs. 2 Nr. 2 und Nr. 3
HalblSchG relevant, die ,die Nachbildung der Topographie zum Zwecke der Analyse,
der Bewertung oder der Ausbildung’ und ,die geschaftliche Verwertung einer
Topographie, die das Ergebnis einer Analyse oder Bewertung nach Nummer 2 ist und
Eigenart im Sinne von 8§ 1 Abs. 2 aufweist’ ausdrtcklich erlauben.

Im Halbleiterschutz dient die Erlaubnis der Analyse der Férderung der Weiterentwick-
lung der Technik. Die Parallele im Patentrecht wére damit das Versuchsprivileg des §
11 Nr. 2 PatG, welches, wie vorstehend erldutert, ebenfalls dem Zweck der Weiter-
entwicklung der Technik dienen soll.

Der Inhaber eines Halbleitererzeugnisses kann sich also, trotz seines Ausschliel3-
lichkeitsrechtes, nur in einem engen Rahmen zur Wehr setzen, ndmlich dann, wenn es
zu einer identischen Nachbildung der Topographie kommt.”® Wird eine Topographie
mittels der, durch Reverse Engineering gewonnenen Ergebnisse weiterentwickelt und
dann verwertet, stellt dies keine Verletzung der Rechte des Inhabers dar. Dies ergibt
sich aus dem Wortlaut der Norm, wonach die ,neue’ Topografie gemalf 8 6 Abs. 2 Nr. 3
HalblSchG Eigenart aufweisen muss, was sie insbesondere nicht tun wirde, wenn sie
eine identische Nachbildung waére.

Werden die Rechte eines Halbleiterschutzinhabers verletzt, hat dieser Anspriiche auf
Unterlassung, Schadenersatz, Vernichtung und Auskunft. Dartber hinaus kann eine
Verletzung strafrechtlich verfolgt werden.

% Nirk (2006), S. 183.
% Krafer (2008), § 2 Il a) 2), S. 14.
% KraRer (2008), § 2 Il a) 5) ,S. 14.
% Nirk (2006), S. 185.
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D. Urheberrecht

Nicht nur Produkt-, sondern auch Softwarepiraterie, d. h. die illegale Vervielfaltigung
und Verbreitung von urheberrechtlich geschitzter Computersoftware®, stellt ein erheb-
liches Problem dar. Die Business Software Alliance (BSA) verdffentlichte 2012 die
,2011 BSA Global Software Piracy Study’. Aus der Studie geht hervor, dass 5% immer,
9% oft, 17% gelegentlich und 26% der Befragten®® Software unlizenziert vervielfaltigen
und/oder verbreiten. Insgesamt liegt die globale Piraterierate fiir Software bei 42%. Der
Wert dieser Schattenwirtschaft wird im Jahre 2011 auf 63,4 Milliarden US-Dollar
beziffert — laut Studie ist dies ein neuer Rekord.*

Bei Betrachtung der Zahlen der Studie liegt es nahe, dass Urheberrechtsinhaber sehr
daran interessiert sind, ihre Werke vor der unbefugten Vervielféaltigung infolge Software
Reverse Engineering zu schitzen. Es stellt sich daher die Frage, zu welchen Handlun-
gen der Reverser unter welchen Voraussetzungen auch ohne Zustimmung des Rechts-
inhabers berechtigt ist.

I. Urheberrechtlicher Schutz von Computerprogrammen

Computerprogramme kénnen geschiitzte Werke gemal3 § 2 Abs. 1 Nr. 1 UrhG sein.
Die 88 69a ff UrhG enthalten besondere Bestimmungen, die im Rahmen der Umset-
zung der europaischen Richtlinie 91/250/EWG Uber den Rechtsschutz von Computer-
programmen eingefuhrt wurden. Gemaf 8 69c UrhG hat der Urheberrechtsinhaber ein
AusschlieRlichkeitsrecht. Er kann Dritten die Vervielfaltigung (Nr. 1), die Ubersetzung,
die Bearbeitung und die Umarbeitung sowie die Verbreitung von dadurch erlangten
Ergebnisse (Nr. 2) des geschitzten Computerprogramms verbieten. Aul3erdem kann er
die Verbreitung des Originals oder einer Vervielfaltigung (Nr. 3) und die o6ffentliche
Wiedergabe (Nr. 4) untersagen.

Der durch das Urheberrecht gewahrte Schutz gilt lediglich fir Ausdrucksformen eines
Computerprogramms, nicht fir (einem Programmelement) zugrundeliegende Ideen
oder Grundsatze.' Zu Verdeutlichung wird daher zunachst geklart, was die ,Aus-
drucksform’ eines Computerprogramms darstellt und damit urheberrechtlich geschiitzt
ist und was als ,Ideen und Grundsatze’ zu qualifizieren ist und damit keinen Schutz
genielit.

Der EuGH hat in einem Vorabentscheidungsverfahren* entschieden, dass Ausdrucks-
formen eines Computerprogramms dessen Quellcode und der Objektcode sind. Das
heil3t, der Quell- und der Objektcode sind urheberrechtlich geschitzt. Weiter entschied
der EuGH, dass ,weder die Funktionalitdt eines Computerprogramms noch die
Programmiersprache oder das Dateiformat [...] eine Ausdrucksform dieses Program-
mes sind und daher nicht unter den Schutz des Urheberrechts [...] fallen’** Diese sind
vielmehr als Ideen und Grundsétze zu qualifizieren.

" http://www.bsa.org/country.aspx?sc_lang=de-DE []10.06.12].

% 15.000 Befragte aus 33 Landern.

% BSA-Studie (2011), S. 3ff.

100 & 69a Abs. 2 UrhG.

191 EuGH, C-406/10, 02.05.12; SAS Institute Inc. v. World Programming Ltd.
192 EyuGH, C-406/10, S. 11.
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II. Analyse eines Programms als Ausnahme des Ausschliel3lichkeitsrechts

8§ 69d Abs. 3 UrhG gestattet dem Verwendungsberechtigten im Grundsatz eine
Programmanalyse'®, ,um die in einem Programmelement zugrunde liegenden Ideen
und Grundsétze zu ermitteln’, wenn diese im Rahmen von Handlungen geschieht, zu
denen der Dritte berechtigt ist. Der Paragraf gestattet das Beobachten, Testen und
Untersuchen der Funktionalitdt des geschitzten Programms. Bei dieser Regelung
handelt es sich um eine der wenigen Regelungen, in der sich der Gesetzgeber — wenn
auch nur im weitesten Sinne und ohne den Begriff wortlich zu verwenden — zu Reverse
Engineering aul3ert. § 69d Abs. 3 UrhG stellt klar, dass die Analyse nur dem berechtig-
ten Programmnutzer ohne zusatzliche Zustimmung des Rechtsinhabers erlaubt ist.
Derjenige, der die Analyse durchfihrt, ohne Berechtigter zu sein, ist nicht von dieser
Ausnahmeregelung betroffen. Fir diesen wirde 8 69c UrhG (zustimmungsbedurftige
Handlungen) in vollem Umfang gelten.

§ 69 Abs. 3 UrhG stellt eine Ergénzung zu 8 69a Abs. 2 UrhG dar, in dem klargestellt
wird, dass Ideen und Grundsatze eines Programms vom Urheberschutz ausgeschlos-
sen sind. Zweck der Vorschrift ist es, einen Ausgleich zwischen den Interessen des
Schutzinhabers, der an einem umfangreichen Schutz interessiert ist, und dem
allgemeinen Grundsatz der Freiheit der Ideen zu schaffen. Einem berechtigten Nutzer
sollen die Ideen und Grundsatze, die einem Programm zugrunde liegen, nicht
verschlossen werden.

Die ,Erlaubnis’ in § 69d Abs. 3 UrhG bezieht sich nur auf das Beobachten, Unter-
suchen und Testen des Funktionierens des Programms, mit der weiteren Einschran-
kung, dass sich dies auf Handlungen beziehen muss, die zum Laden, Anzeigen,
Ablaufen, Ubertragen oder Speichern des Programms geschieht. Dies darf keinesfalls
als Erlaubnis fur den Zugriff auf den Quellcode, zu Programmanderungen oder gar fur
zusatzliche Vervielfaltigung des Programms verstanden werden. Ebenso bietet § 69d
Abs. 3 UrhG keine Erlaubnis zur Beseitigung eines Programmschutzes.'® So deckt die
Vorschrift nur einen minimalen Teil der eigentlichen Handlungsabsichten des Rever-
sers ab.

Ein Grund fur die Ermittlung der Ideen und Grundsatze kann die Gewinnung von Know-
How sein. Dartber hinaus dienen die diesbezlglichen Informationen der Herstellung
von Kompatibilitat und Programmierung von Schnittstellen. '

Dem Reverser erlaubt ist beispielsweise die Erschaffung einer funktionalen Imita-
tion''"”, die in Form einer so genannten ,Cleanroom-Programmierung’'® vorgenommen
wird. Der Reverser konnte, sofern er Nutzungsberechtigter des Programms ist, eine
Analyse des Programme durchfiihren, um Ideen und Grundsatze zu ermitteln. Eine
andere unabhangige Person misste die Programmierung des ,neuen’ Programms
vornehmen. Dieser Vorgang muss dokumentiert werden, damit der Reverser im

193 Bullinger, Griitzmacher (2005), § 69d, Rn. 62.

194 Bulldinger, Gritzmacher(2005), § 69d, Rn. 61, Dreier/Schulze (2006), UrhG, § 69d, Rn. 20.

195 Bullinger, Gritzmacher (2005), § 69d, Rn. 63/64, CR 1996, 69 (75) ,Beseitigung und Umgehung eines

technischen Programmschutzes nach UrhG und UWG'.

® Bullinger, Griitzmacher (2005), § 69d, Rn. 65.

97 Bullinger, Griitzmacher (2005), § 69d, Rn. 65.

1% Dabei werden die einem Programm zugrunde liegenden Ideen und Grundsatze von einem Analyse-
team ermittelt; ein anderes Team (,Clean Room’) erstellt dann auf Grundlage der Informationen tber
die Ideen und Grundséatze ein funktionell gleichwertiges Programm. Bullinger, Gutzmacher (2005), §
69d, Rn. 65.

1

o
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Ernstfall beweisen kann, dass er keine identische Vervielféaltigung des Programms zum
Ziel hatte.'®

Einige Software-Firmen sind der Auffassung, die Gestattung des Reverse Engineering
i. S. d. 8 69d Abs. 3 UrhG sei nicht hinzunehmen. Es sei viel zu leicht, Reverse Engi-
neering legal anzuwenden, um herauszufinden, wie ein Programm funktioniert, dann
leichte Anderungen vorzunehmen und die gednderte Version anschlieBend als neue
Software am Markt zu verkaufen. Denn nur wenn ein zweites Programm entwickelt
wird, welches dem Original grundsatzlich ahnelt und die Programme mehr als die —
nicht geschitzten — funktionalen Operationen gemeinsam haben, liegt in der Regel
eine Urheberrechtverletzung vor.*° So auch Griutzmacher, der angibt, dass die bei der
Analyse aufgefundenen Ergebnisse nicht zur Erstellung eines ,nahezu identische[n]
Konkurrenzprodukte[s]'*** genutzt werden dirfen, da dies lediglich einer Umgestaltung
gleichkommen wirde, die dem Rechtsinhaber vorbehalten ist.

Ill. Dekompilierung eines Computerprogramms

Die Definition des Software Reverse Engineering zeigt, dass dies eine Anderung des
zugrunde gelegten Programms impliziert, da einzelne Komponenten in einer anderen
Form z. B. in einer fur Menschen lesbaren, dargestellt werden sollen. Ein Reverser, der
spezifische Informationen Uber ein Programm erlangen mdchte, wird daher auf den
Quellcode zuriickgreifen und diesen verdandern um diesen zu verstehen. Dies
bezeichnet die sogenannte Dekompilierung, der Vorgang, bei dem ein Maschinencode
in einen menschlich lesbaren Programmcode riickiibersetzt wird.**?

Die Dekompilierung ist in 8 69e UrhG ausdricklich und sehr detailliert geregelt, so
dass die Grenzen im Grunde einfach festzustellen sind. GemalR 8§ 69e Abs. 1 UrhG ist
die Vervielfaltigung des Codes oder die Ubersetzung einer geschiitzten Codeform
ohne Zustimmung des Rechtsinhabers — unter bestimmten Voraussetzungen — erlaubt,
wenn damit nur die Herstellung von Interoperabilitdt mit anderen Programmen be-
zweckt wird.

Die Interoperabilitat bezeichnet, vereinfacht ausgedriickt, die reibungslose Interaktion
verschiedener Komponenten von verschiedenen Systemen.**?

Neben der Voraussetzung, dass die Dekompilierung zur Herstellung von Interoperabili-
tat unerlasslich sein muss, sind weitere Voraussetzungen zu erftllen. Der Durch-
fuhrende muss Verwendungsberechtigter sein, die Informationen dirfen nicht ohne
weiteres zuganglich sein und die Handlungen dirfen sich nur auf die Teile
beschrénken, die zur Herstellung der Interoperabilitdt notwendig sind (§ 69e Abs. 1 Nr.
1-3).

Unerlasslich ist die Information, wenn sie nicht anderweitig beschafft werden kann.™*
Die Informationen sind ohne weiteres zuganglich, wenn sie beispielsweise bereits
offentlich bekannt oder beim Hersteller des Programms kauflich erworben werden

199 Bullinger, Griitzmacher, § 69d, Rn. 65.

10 Raja (2007), S. 198.

1 Dreier, Schulze (2006), § 69d, Rn. 22.

12 Bullinger, Grittzmacher (2005), § 69¢, Rn. 1.

13 Erwagungsgriinde 10, 11 und 12 zur EU-Richtlinie 91/250/EWG, abzurufen unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2008:0023:FIN:DE:HTML [10.06.12].

14 Bullinger. Griitzmacher (2005), § 69e, Rn. 13 (,Dekompilierung muss ultima ratio darstellen’).
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kénnen. Eine Dekompilierung ware dann nicht notwendig. Ferner durfen nur Teile
dekompiliert werden, die die benétigten Informationen auch enthalten.*

Die durch die Dekompilierung erlangten Ergebnisse dirfen vom Reverser nicht zu
anderen Zwecken als zur Herstellung der Interoperabilitat eines unabhangig geschaffe-
nen Programms verwendet werden, nicht an Dritte weitergegeben werden, sofern
diese nicht auch die Interoperabilitatsherstellung verfolgen oder zur Herstellung oder
Vermarktung eines Programms in ahnlicher Ausdrucksform verwendet werden.*® Er
durfte die Dekompilierung aber zur Entwicklung eines konkurrierenden, ersetzenden
Programms vornehmen™’, sofern die Urheberrechte des Rechtsinhabers nicht verletzt
werden.

Die Regelung dient zur Aufrechterhaltung des Wettbewerbs, da Dritten, zwar nur in
einem eng begrenztem Umfang, der Zugriff auf Informationen tber die Schnittstellen
zur Verfigung gestellt werden soll.**®* Wirde es keine solche Ausnahmereglung, die die
Erlangung von Informationen tber Schnittstellen und somit die Herstellung von Inter-
operabilitdt ermoglicht, geben, wirde dies den Wettbewerb im Computermarkt stéren,
zu Monopolen und Oligopolen fihren und im Endeffekt den technischen Fortschritt
behindern.**

Urheberrechtlich kann das Reverse Engineering dem nicht verwendungsberechtigten
Reverser untersagt werden. Dem verwendungsberechtigten Reverser hingegen nicht.
Der Reverser kann sich jedoch nicht auf diese Rechte berufen, wenn das Reverse
Engineering zu einer Rechtverletzung des Urhebers flhrt.

Kommt es zu einer Urheberrechtsverletzung hat der Rechtsinhaber Anspruch auf Ver-
nichtung, Schadenersatz, Beseitigung und Unterlassung. Dartber hinaus kann eine
Verletzung strafrechtlich verfolgt werden.

Sind Gegenstdnde oder Programme nicht sonderrechtlich geschiitzt, sind diese in der
Regel gemeinfrei und kdnnen, ohne eine Verletzungshandlung zu begriinden, von
jedermann genutzt bzw. ,reverse engineered* werden. Hier kdnnte ein wettbewerbs-
rechtlicher Schutz in Frage kommen.

E. Schutz von Betriebs- und Geschaftsgeheimnissen im Wettbewerbs-
recht

I. Einleitung

1. Uberblick

In der Einleitung wurde bereits darauf hingewiesen, dass Reverse Engineering in
vielen Féllen als Form der Betriebs- oder Industriespionage darstellt. In der Rechtspre-
chung tauchen Félle des Spionage - Reverse Engineering allerdings eher selten auf.

Im Folgenden werden beispielhaft Falle vorgestellt, in denen es um die Verschaffung
von an sich verborgen gehaltenem Wissen, sog. Betriebsgeheimnissen ging, die mit
Mitteln des Reverse Engineerings erlangt wurden.

15 Bullinger, Griitzmacher (2005), § 69¢, Rn. 16.

116 s69e Abs. 2, Nr. 1-3.

1 Bullinger, Grutzmacher (2005), § 69e, Rn. 8; GRUR int. 1992, 250 (256); GRUR Int. 1991 327 (334).
18 Bullinger, Griitzmacher (2005), § 69¢, Rn. 1; Dreier/Schulze (2006), UrhG, § 69e, Rn. 1.

119 BT-Drucksache, 12/4022, S. 13, Begriindung der Richtlinie 91/250/EWG.
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Im Jahre 1935 entschied das Reichsgericht im Urteil ,Stiefeleisenpresse’, dass der
Nachbau der Stiefeleisenpresse sittenwidrig ist, da die dafir bendtigten Informationen
auf ,nicht normalem, ungewdhnlichem Weg’ erlangt wurden, namlich durch die Zerle-
gung der Original-Maschine. Der Fall ,Rollenwechsler*® aus dem Jahre 1999
behandelt ebenfalls den Nachbau einer Maschine, dessen Informationen ebenfalls
durch Zerlegung erlangt wurden. Entgegen der Entscheidung des Reichsgerichts
aulerte das Oberlandesgericht allerdings keine Bedenken bzgl. der Erlangung der
Informationen. Der Fall ,Geldspielautomat’** aus dem Jahre 1990 thematisiert die
Untersuchung des Funktionierens eines Geldspielautomaten bzw. des zugrunde lie-
genden Programms und behandelt somit auch Aspekte des Software Reverse
Engineerings.

Wie bereits angedeutet, sind nicht sonderrechtlich geschiitzte Gegenstande gemein-
frei. Daher besteht grundsatzlich Analysefreiheit ebenso wie Nachahmungsfreiheit.
Ausnahmen der Nachahmungsfreiheit ergeben sich nur dann, wenn der Gegenstand
wettbewerbliche Eigenart besitzt und bei der Nachahmung unlauteres* Verhalten
hinzutritt.”** Ein unlauteres Verhalten liegt z. B. dann vor, wenn sich die flr den
Nachbau erforderlichen Informationen erschlichen wurden. Erschlichen ist die erfor-
derliche Information, wenn diese ,vom fremden Vorbild in verwerflicher Weise
verschafft'*® wurde. Die verwerfliche Weise entspricht unredlicher Weise, so dass
beispielsweise die Veranlassung zur heimlichen Anfertigung von Zeichnungen einer
Maschine diese Merkmale erfiillt.**®

2. Rechtsgrundlage

Das in nicht sonderrechtlich geschitzten Gegenstanden verkorperte technische Wis-
sen unterliegt daher groBer Gefahr, durch Reverse Engineering offenbart zu werden.**
Eine wichtige Mdglichkeit des Schutzes besteht in der Geheimhaltung mit dem Schutz
von Geschafts- und Betriebsgeheimnissen.

Ist das Analyseobjekt oder das darin verkdrperte technische Know-How als Geschafts-
oder Betriebsgeheimnis zu qualifizieren, kann die ErschlieBung eines Geheimnisses
durch Dritte unter bestimmten Voraussetzungen strafbar nach § 17 UWG sein.

[I. Schutzgegenstand und Schutzvoraussetzungen

1. Der Begriff des Betriebs- und Geschaftsgeheimnisses

Eine Legaldefinition der Begriffe Geschéafts- und Betriebsgeheimnisse gibt es nicht.
Laut Rechtsprechung und Literatur werden Geschéfts- und Betriebsgeheimnisse wie
folgt definiert: ,.Jede im Zusammenhang mit einem Betrieb stehende Tatsache, die nicht

120 GRUR (1936), 187.
2L OLGR (1999), 55.
122 GRUR (1991), 694.

123 Als unlauter werden alle Handlungen angesehen, die den ,Gepflogenheiten in Handel, Gewerbe,
Handwerk oder selbststéndiger beruflicher Tétigkeit zuwiderlaufen’ Erdmann (2010), S. 827, Rn. 174.

124 GRUR (1999), 72 (73) ,Fahrradkoffer’; GRUR (1999), 1006 (1008) ,Rollstuhlnachbau’; GRUR (1996),
210 (211) ,Vakuumpumpen’; GRUR (1954), 337 (339) ,Radschutz-Entscheidung’; GRUR 1957, 83 (84)
JWasserzahler'.

%5 GRUR (2003), 356 (357) ,Prazisionsmessgerate’.
126 GRUR (1961), 40 (42) Wurftaubenpresse'.
127 Kochmann (2009), S. 4.
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offenkundig, sondern nur einem eng begrenzten Personenkreis bekannt ist und nach
dem bekundeten Willen des Betriebsinhabers, der auf einem ausreichenden wirt-
schaftlichen Interesse beruht, geheim gehalten werden soll.*® Die Begriffsteile
,Geschaft’ und ,Betrieb’ unterscheiden geschéftliche und technische Inhalte'*®, wobei
beim Reverse Engineering den technischen Geheimnissen mehr Bedeutung zukommt.

Tatsachen sind Sachverhalte. Sachverhalte kbnnen i. S. d. § 17 UWG nicht verschafft,
gesichert oder verwertet werden, vielmehr handelt es sich dabei um das Wissen der
Sachverhalte bzw. Tatsachen.*® Die in der Definition genannten ,im Betrieb stehenden
Tatsachen’ konnten daher Know-How darstellen. Gemal der Verordnung 772/2004 der
EU, wird Know-How als ,eine Gesamtheit nicht patentierter praktischer Kenntnisse, die
durch Erfahrungen und Versuche gewonnen werden und die

i) geheim, d. h. nicht allgemein bekannt und nicht leicht zuganglich sind,

i) wesentlich, d. h. [...] von Bedeutung und nutzlich sind, und

iii) identifiziert sind, d. h. umfassend genug beschrieben sind, so dass Uberprift

werden kann, ob es die Merkmale ,geheim“ und ,wesentlich* erfullt'***,

definiert.

Know-How kann demnach Gegenstand eines Geschafts- und Betriebsgeheimnis sein.
Daher kdnnte es sich bei der Analyse von nicht sonderrechtlich geschitzten Gegen-
standen um die Aufdeckung von spezifischem technischem Know-How handeln,
welches der Geheimhaltung unterliegt.

2. Entstehung des Know-How-Schutzes als Betriebsgeheimnis

Der Schutz eines Betriebsgeheimnisses entsteht durch die Entstehung der Information
bzw. des Wissens, sofern die vier Voraussetzungen zum Vorliegen eines Geschafts-
und Betriebsgeheimnisses erfillt sind. Diese sind: Nichtoffenkundigkeit, Unter-
nehmensbezug, Nichtoffenbarungsinteresse und Nichtoffenbarungswille.** Mit Ent-
stehung des Schutzes, steht dem Inhaber ein zeitlich unbegrenzter Schutz des Know-
Hows zu.™ Anders als bei gewerblichen Schutzrechten steht dem Inhaber kein
AusschlieRlichkeitsrecht, sondern lediglich ein faktisches Monopol™* zu, so dass der
Know-How-Schutz keine unabhé&ngig erschlossenen Parallelerfindungen sperrt.

(1) Unternehmensbezug: Das zu schitzende Know-How muss gewerblichen Charakter
haben und dem Know-How-Inhaber zuzuordnen sein.

(2) Das Vorhandensein des Nichtoffenbarungswillens wird vermutet.

(3) Das Nichtoffenbarungsinteresse wird ebenfalls vermutet, und besteht insbesondere,
wenn eine Know-How-Verletzung den Wettbewerb beeinflusst oder beim Rechtsinha-
ber einen Schaden hervorrufen wirde.*®* Das Nichtoffenbarungsinteresse wird z. B.

12 GRUR (2011), 884, ,Geschafts- und Betriebsgeheimnis oder Geheimniskramerei?’; GRUR 2003, 358,
,Prézisionsmessgerate’; GRUR —RR (2001), 139, ,PM-Regler”; GRUR 1936, 183 ,Stiefeleisenpresse’.

129 Westermann (2007), S. 6, Rn. 13, Erdmann (2010), S. 1003, Rn. 926.
130 Kochmann (2009), S. 96f.

131 Amtsblatt  Europaische Union L 123/11 v. 27.04.2004, abrufbar unter http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0772:DE:NOT, zuletzt abgerufen am
22.06.12.

132 Westermann (2007), S. 3-4, Rn. 6.

133 Westermann (2007), S. 5, Rn. 10.

134 \Westermann (2007), S. 4, Rn. 8/S. 32, Rn. 15.

135 Westermann (2007), S. 19, Rn. 47, S. 21, Rn. 51, S. 23, Rn. 54.
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angenommen bei ,Unterbringung geschiitzter Software innerhalb verkaufter und
Ubereigneter Produkte in einem verplombten und verschweif3ten Blechgehause’.**®

(4) Nichtoffenkundigkeit: Offenkundig und damit vom Schutz ausgeschlossen ist eine
Tatsache nur, ,wenn sie allgemein bekannt oder dergestalt beliebigem Zugriff preis-
gegeben ist, dass fur jeden an ihr Interessierten [dem Reverser] die Mdglichkeit
besteht, sich unter Zuhilfenahme lauterer Mittel ohne grofRere Schwierigkeiten und
Opfer von ihr Kenntnis zu verschaffen’.®” Entsprechend werden gemaR Art. 39 Abs. 2
Buchstabe a) TRIPS Informationen geschiitzt, die nicht leicht zuganglich sind. Um das
Kriterium der Nichtoffenkundigkeit zu erfullen, darf sich das Know-How bei einer
Analyse nur mit ,mindestens mittlerem Aufwand erschlieBen lassen und nur gezielt
einem kontrollierten Mitwisserkreis offengelegt werden’.**®

Bzgl. der Offenkundigkeit stellt sich die Frage, ob ein verkaufter Gegenstand bereits
einem unkontrollierbaren Mitwisserkreis zugénglich ist. In der Rechtsprechung wird die
Ansicht vertreten, dass der verkaufte Gegenstand nicht zwingend seinen Geheimnis-
charakter verloren hat.** Andererseits wird aber auch betont, dass ein solcher Gegen-
stand nur dann nicht als offenkundig gilt, wenn bei der Auslieferung eine Geheim-
haltungsvereinbarung abgeschlossen wurde.**

3. Mittlerer Aufwand

Fraglich ist, wann die Verschaffung von Informationen bzw. die Analyse des Know-
Hows mindestens mittlerem Aufwand unterliegt. Mindestens mittlerer Aufwand liegt
nicht vor, wenn die Analyse eines Gegenstandes ,jedem Interessenten ohne gréf3eren
Zeit-, Arbeits- und Kostenaufwand mdglich ist’***, so z. B. im problemlosen Offnen
eines Gegenstandes und Zerlegen in seine Einzelteile.**

In dem Urteil ,Geldspielautomat’ wurde mittlerer Analyseaufwand im ,Einsatz von 70
Beobachtungsstunden eines Spielautomatenprogrammes und Einsatz von 5000 DM
Spielgeld** oder in der Entscheidung ,Stiefeleisenpresse’ in der Entsendung eines
Konstrukteurs in einen fremden Betrieb, der eine ,[Maschine] zerlegt, die Male
genommen, Uber die wesentlichen Maschinenbauteile Skizzen angefertigt und die zu
der Presse gehorenden Werkzeuge abdrickt’™** gesehen. In diesem Zusammenhang
wurde vom Reichsgericht argumentiert, dass dies bei ,eine[r] nicht auf Zerlegung
eingerichtete Maschine [...] nicht als normaler Weg erachtet werden'** kann, sich mit
den Besonderheiten einer Maschine vertraut zu machen und dass dies mit grof3en
Opfern und Schwierigkeiten verbunden ist. In der Literatur ist bzgl. des Aufwandes
auch die Rede von ,uiberméaRig mihevoller** oder ,muhseliger**’ Kenntniserlangung.

136 Westermann (2007), S. 21, Fn. 218.

137 GRUR RR (2001), 139, PM-Regler; Pieper, Ohly, Sosnitza (2010), § 17, Rn. 10.

138 \Westermann (2007), S. 4, Rn. 7.

139 GRUR (1936), 187 ,Stiefeleisenpresse’; GRUR (1991), 694 (965) ,Geldspielautomat’.
140 OLGR Dusseldorf (1999), 55 ,Rollenwechsler*.

141 Westermann (2007), S. 12, Rn. 29; GRUR (1936), 187, Stiefeleisenpresse’; GRUR (1991), 695
Geldspielautomat ,ohne groRere Schwierigkeiten und Opfer’.

42 GRUR RR (2001), 139, PM-Regler.

143 GRUR (1991), 695, ,Geldspielautomat'.
144 GRUR (1936), 186, ,Stiefeleisenpresse’.
145 GRUR (1936), 186, ,Stiefeleisenpresse’.

146 GRUR (1970), 177 (179) ,Grundlagen des zivilrechtlichen Schutzes von Geschafts- und Betriebs-
geheimnissen sowie von Know-How'.

147 GRUR (1970), 587 (590) ,Der Schutz des Know-How nach deutschem Recht'.
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Zu bericksichtigen ist, dass eine Auslegung des Aufwandes nicht dazu fuhren darf,
dass nicht ganz einfach verbaute Gegenstande bzw. Maschinen gar nicht mehr
analysiert werden durfen. Der Grundsatz der Nachahmungsfreiheit kénnte praktisch
ausgehebelt werden.*®

4. Mal3stab

Ob der Gegenstand einfachem oder mittlerem ErschlielBungsaufwand unterliegt, wird
im Streitfall nach den Kenntnissen eines Fachmannes beurteilt. Kann im Streitfall ein
Fachmann Konstruktion und Prinzip einer Maschine nicht auf Anhieb erkennen,
sondern nur in mihsamer technischer Untersuchung oder in mihsamen Nachbau
ermitteln, liegt i. d. R. eine Verletzung des Geheimnisses vor. Beachtet werden muss,
dass heutzutage durch den technischen Fortschritt diverse, hochtechnologische
Werkzeuge (wie Scanner, hochempfindliche Messgerate etc.) zur Verfugung stehen,
die eine Analyse enorm vereinfachen und den Aufwand somit erheblich reduzieren
konnen. Werden diese genutzt, wird in deren Verwendung ,keine besondere
Mihewaltung gesehen’.**

Auch die Mal3stéabe bzgl. der Beurteilung des Reverse Engineerings haben sich gean-
dert. Eine Maschine zu zerlegen, um an Konstruktionsdetails zu gelangen, wurde im
Fall ,Stiefeleisenpresse’ als ,ungewdhnlich’ bezeichnet. Heutzutage kann die Zerlegung
nicht mehr als ungewohnlich bezeichnet werden.**

Letztendlich kann man darauf abstellen, dass Nichtoffenkundigkeit nur dann vorliegt,
wenn selbst ein Fachmann trotz genauer Analyse erhebliche Schwierigkeiten hat oder
es auch ihm unmdglich ist, das Geheimnis aufzudecken. Im Urteil Rollenwechsler wird
argumentiert, dass die Aufwendung ,erheblich grof3erer Muhe’ vorliegen muss.

lll. Schutzumfang

Der Schutzumfang des betrieblichen Know-How ergibt sich aus den verbotenen
Handlungen. Beziiglich des Reverse Engineering kommen die Tatbestdnde aus § 17
Abs. 2 Nr. 1 a) und b) UWG in Frage, wonach derjenige bestraft wird, der sich
Geschéfts- und Betriebsgeheimnisse durch ,a) Anwendung technischer Mittel, b)
Herstellung einer verkorperten Wiedergabe des Geheimnisses [...] unbefugt verschafft
oder sichert’.

Gem. § 17 Abs. 2 Nr. 2 wird ebenfalls bestraft, wer ,ein Geschéfts- oder Betriebs-
geheimnis, das er [...] durch eine eigene oder fremde Handlung nach Nummer 1
erlangt oder sich sonst unbefugt verschafft oder gesichert hat, unbefugt verwertet oder
jemandem mitteilt.” Somit wird der Geheimnisinhaber vor unbefugten Verschaffungs-,
Sicherungs-, Verwertungs- und Mitteilungshandlungen Dritter geschiitzt.

Die Prufung dieser Tatbestandsmerkmale zeigt, dass Reverse Engineering den Tatbe-
stand des § 17 Abs. 2 UWG erfillt. ** Ein Geheimnisinhaber kénnte demnach
strafrechtlich gegen einen Reverser vorgehen.

148 OLGR (1999), 55 ,Rollenwechsler’.
149 GRUR-RR (2001), 139, PM-Regler; Pieper, Ohly, Sosnitza (2010), § 17, Rn. 10.
%0 OLGR (1999), 55 ,Rollenwechsler’.

1 Westermann (2007), S. 14: ,Tatsachlich unbefugt durchgefiihrte Analysemalnahmen ab mittlerem
Aufwand sind Know-How-Verletzungen'.
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1. Unter Anwendung technischer Mittel i. S. d. 8 17 Abs. 2 Nr. 1 a) UWG

Das Merkmal ,unter Anwendung technischer Mittel' i. S. d. 8 17 Abs. 2 Nr. 2 UWG st
bereits bei der Verwendung eines Stiftes, eines Computers oder einer Kamera erfillt.**
Da beim Reverse Engineering Ublicherweise immer technische Mittel zum Einsatz
kommen, kann man dieses Merkmal stets bejahen.

2. Herstellung einer verkorperten Wiedergabe des Geheimnisses i. S. d. 8 17 Abs.
2 Nr.1b) UWG

Um das Merkmal zu erfiillen, reicht es beispielsweise aus Computerausdrucke, Foto-
grafien, Fotokopien, Zeichnung o. a. anzufertigen.* Auch die digitale Speicherung auf
Digitalkameras oder Scannern gehdrt dazu. Reverser werden deren Analyseergeb-
nisse — wie auch immer — stets dokumentieren und festhalten.

3. Sich Verschaffeni. S.d. § 17 Abs. 2 Nr. 1 UWG

Bei dem Merkmal des sich Verschaffen ist zu unterscheiden zwischen der Verschaf-
fung eines verkdrperten Geheimnisses und einem nicht verkdrperten Geheimnis. Bei
verkdrperten Geheimnissen liegt die Verschaffung in der Gewahrsamserlangung, bei
nicht verkorperten Geheimnissen liegt die Verschaffung in der Kenntniserlangung. ***
Bereits beim Reverse Engineering nimmt der Reverser seine Ergebnisse zur Kenntnis.
Er hat sich das Geheimnis demnach dann verschafft, wenn ihm ein Geheimnis in
korperlicher oder unkorperlicher Form zugénglich gemacht wurde und er darlber
verfiigen kann.

4. Sicherni.S.d. 817 Abs. 2 Nr. 1 UWG

Sicherungshandlungen sind solche, bei denen es zu einer Festigung der gewonnenen
Informationen kommt. Die bei der Durchfiihrung von Reverse Engineering gewonnenen
Ergebnisse sind z. B. schon dann als gesichert anzusehen, wenn Aufzeichnungen
verschriftlicht oder auf einem digitalen Speichermedium festgehalten werden.**

5. Verwertung/Mitteilung i. S. d. 8 17 Abs. 2 Nr. 2 UWG

Die Verwertung impliziert jede wirtschaftliche Nutzung zur Gewinnerzielung, wie z. B.
die VerauBerung. Die Mitteilung umfasst jede Weitergabe an einen Dritten.'*® Reverse
Engineering an sich kann nicht verwertet oder mitgeteilt werden. Wohl aber die bei der
Analyse gewonnenen Ergebnisse, was der Reverser bei der Analyse verfolgt.

6. Das Merkmal ,unbefugt’i. S.d. 8 17 Abs. 2 Nr. 1 und Nr. 2 UWG

Das Merkmal unbefugt bezieht sich sowohl auf die Tathandlung des sich Verschaffen
als auch auf das Merkmal des Sicherns, des Verwertens und des Mitteilens. Unbefugt
ist eine Handlung dann, wenn der Handelnde — hier der Reverser — keinen Recht-

152 Westermann (2007), S. 55, Rn. 23, Hefermehl, Kohler, Bornkamm (2006), § 17 UWG, Rn. 33.
153 Hefermehl, Kéhler, Bornkamm (2006), § 17 UWG, Rn. 34.

54 Hefermehl, Kéhler, Bornkamm (2006); § 17 UWG; Rn. 29.

15 Westermann (2007), S. 60, Rn. 34, Hefermehl, Kohler, Bornkamm (2006), § 17 UWG, Rn. 31.
%6 Hefermehl, Kohler, Bornkamm (2006), § 17 UWG, Rn. 40/41/43.
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fertigungsgrund hat.*" Ein Rechtfertigungsgrund ware beispielsweise die Einwilligung
des Rechtsinhabers. Ein Reverser handelt Ublicherweise ohne Einwilligung des
Rechtsinhabers oder ohne sonstigen Rechtfertigungsgrund. Auch fir die Verwertung
oder die Mitteilung der Ergebnisse liegt in der Regel kein Einverstandnis des
Rechtsinhabers vor.

Bei diesem Merkmal kann zudem auf die Absicht des Reversers abgestellt werden. Die
Geheimnisverschaffung kann gemaf 8 17 Abs. 2 UWG zu Zwecken des Wettbewerbs,
aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber eines
Unternehmens Schaden zuzufligen, durchgefuhrt werden. Sofern der Reverser seine
Ergebnisse nach der Analyse zu gewerblichen Zwecken nutzt, handelt er bereits aus
wettbewerblichen Zwecken. Aus Eigennutz handelt er, wenn er personlich von der
Analyse profitiert. Erlangt der Reverser durch die Analyse einen materiellen Vorteil
handelt er aus Eigennutz. Profitiert der Reverser nicht personlich, sondern handelt er
im Auftrag eines Dritten, befreit ihn dies nicht von Anspriichen des Geheimnisinhabers.
Die Absicht, einem anderen Unternehmen Schaden zuzufligen ist erflllt, wenn das
Reverse Engineering zu einem Wertverlust des Know-How des anderen
Unternehmens fiihrt. Das Merkmal ist gegeben, wenn es dem Reverser grade darauf
ankommt, dem anderen Unternehmen durch die Analyse einen Schaden zuzufugen.
Hier reicht bereits eine Schadigung des guten Rufs aus.'*®

F. Fazit

Reverse Engineering hat viele Facetten und Anwendungsbereiche. In der Anwendung
als Analyse von Konkurrenzprodukten oder Computerprogrammen, um diese anschlie-
Rend nachzubauen bzw. zu vervielfaltigen, richtet Reverse Engineering grof3en
Schaden an.

Da zum Thema Reverse Engineering bzgl. des Anwendungsbereichs des § 9 PatG
keine Rechtsprechung existiert, besteht in diesem Bereich keine gesicherte Rechts-
lage.

Da der Gebrauch i. S. d. 8§ 9 Satz Nr. 1 PatG kein bestimmungsgemaler Gebrauch
sein muss, sondern vielmehr jede Verwendung darstellt, stellt Reverse Engineering
meines Erachtens einen patentverletzenden Gebrauch dar. Dariiber hinaus stellt Re-
verse Engineering unter bestimmten engen Voraussetzungen auch eine Vorberei-
tungshandlung fur eine Herstellung dar. Der Reverser kann sich auf das Versuchsprivi-
leg gemalR 8 11 Nr. 2 PatG berufen, wenn die Analyse der Weiterentwicklung der
Technik dient. Das ware z. B. der Fall, wenn er nach Mdglichkeiten sucht, einen
Patentschutz zu umgehen.

Die Weiterentwicklung der Technik ist nach dem Patentgesetz wiinschenswert. Dient
das Reverse Engineering hingegen der identischen Nachbildung eines Gegenstandes,
dient dies nicht der Weiterentwicklung der Technik.

Hat ein Reverser nachweislich die Absicht den geschiitzten Gegenstand nach der Ana-
lyse nachzubauen und wirde dadurch der Absatz des Erfinders und Rechtsinhabers
nachhaltig gestort, ware Reverse Engineering als Verletzungshandlung zu bewerten.
Der Reverser konnte sich nicht mehr auf das Versuchsprivileg nach § 11 Nr. 2 PatG
berufen und die Durchfiihrung der Analyse im Rahmen des Versuches ware verboten.

157 Hefermehl, Kohler, Bornkamm (2006), § 17 UWG, Rn. 21, 36.
%8 Kochmann (2009), S. 125ff, Pieper, Ohly, Sosniza (2010), § 17, Rn. 25.
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Im Patentrecht kénnte im Hinblick auf Reverse Engineering die Rechtssicherheit
verbessert werden, indem bei der Anwendung des 8 11 Nr. 2 PatG starker auf den
beim Reverse Engineering verfolgten Zweck abgestellt wird. Wenn mehr auf die
Unbefugtheit des Reverse Engineerings abgestellt wiirde, entsprechend der Regelung
des 8 17 UWG, in dem dieses Merkmal im Gesetzestext genannt ist, gabe es gréRere
Rechtssicherheit, ob Reverse Engineering unter das Versuchsprivileg fallt oder nicht.

Schutz im Wettbewerbsrecht setzt das Vorliegen eines Betriebsgeheimnisses voraus.
Ein Betriebsgeheimnis liegt laut Rechtsprechung dann vor, wenn es sich um Know-
How handelt, was nicht offenkundig ist und sich nur mit Mihe und Aufwand
erschlieRen lasst sowie nur einem begrenzten Mitwisserkreis offenbart wurde.

Im Jahr 1936 hat das Reichsgericht im Fall ,Stiefeleisenpresse” die Zuléassigkeit einer
Zerlegung einer Maschine zur Analyse von deren Aufwand abh&ngig gemacht und bei
Anwendung von ,Schwierigkeiten und Opfern“ als unzulédssige MalRnahme bewertet. Im
Jahr 1999 hat das OLG Disseldorf in dem Urteil ,Rollenwechsler ausgefiuhrt, dass
eine Zerlegung zur Analyse im Vergleich zum Jahr 1936 zwischenzeitlich Ublich sei,
um an Informationen Uber einen Gegenstand zu gelangen, beispielsweise zu
Reparatur- und Wartungszwecken. Das OLG Diusseldorf fordert ,erheblich groRere
Mahe", damit eine Analyse unzuldssig ist. Heute sind die Analyseverfahren,
beispielsweise Scann-Verfahren technisch sehr einfach, so dass sich die Frage stellt,
ob die Hohe des Aufwandes Uberhaupt noch ein richtiger Maf3stab ist, an dem die
Zulassigkeit einer Analyse gemessen werden kann. Es spricht vieles dafir, dass der
Zweck der Analyse ein besserer Mal3stab sein kdnnte.

Im Urheberrecht in Bezug auf Computerprogramme ist in den 88 69d Abs. 3 und 69e
UrhG Regelungen vorhanden, die relativ klare Grenzen aufzeigen. Es wird geregelt zu
welchen Zwecken eine Analyse von Computerprogrammen erlaubt ist. Der
Gesetzestext stellt in den Paragrafen auf den Verwendungsberechtigten ab. Ein
Reverser ist in den meisten Fallen kein Verwendungsberechtigter, so dass ihm die
Analyse stets untersagt werden kann. Reverse Engineering mit dem Zweck der
Vervielfaltigung ist fir den nichtverwendungsberechtigten Reverser verboten.

Im Halbleiterschutzrecht kann sich der Rechteinhaber nur in einem engen Rahmen zur
Wehr setzen, namlich dann, wenn es zur identischen Nachbildung der Topografie
kommt. Wenn der Reverser eine Topografie analysiert, weiterentwickelt und
anschliel3end verwertet, stellt dies keine Schutzrechtsverletzung dar.

Zukunftig ware es hilfreich, wenn von Reverse Engineering geschadigte Unternehmen
Klagen einreichen wirden, damit die Rechtsprechung sich auf diesem Gebiet
weiterentwickeln kann. So wirde die Rechtssicherheit gestarkt und gegebenenfalls
neue Malistabe einer diesbeziglichen Beurteilung entwickelt.
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