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Das Gesundheitswesen in Deutschland, Europa, aber auch weltweit steht gerade erst am Beginn eines notwendigen
und besonderen Digitalisierungsschubs. Ein wichtiger Schritt im Rahmen dieser Digitalisierung wird es sein, samtliche
medizinische Daten leistungstrageriibergreifend einfach verfiigbar zu machen. Dies ermdglicht neue Methoden der
Behandlung wie durch Kl-Ansatze oder die Vermeidung von Doppelbehandlungen. Zur Erreichung dieser Ziele ist es
unabdingbar, dass moderne medizintechnische IT-Gerate miteinander vernetzt werden und die anfallenden Daten
sicher verarbeitet und hinterlegt werden. Durch diesen Prozess entstehen aber auch neue Angriffsvektoren und die
Risiken steigen erheblich an.

Diese Arbeit beschreibt zunachst grundlegende Cyber-Sicherheitsstrategien, die helfen die vorhandenen Risiken zu
minimieren und mit den verbleibenden Risiken umzugehen. Zusatzlich werden konkrete Sicherheitsbedirfnisse- und
Anforderungen, die zur Vernetzung von Medizintechnik und zur Verarbeitung von Daten in der Cloud, nétig sind
diskutiert. AbschlieBend wird eine Gesamtarchitektur vorgestellt, die diese Sicherheitsbedirfnisse umsetzt.

1. Einfiihrung

Informationstechnik und das Internet sind Motor und Basis fiir das Wohlergehen der modernen und
globalen Informations- und Wissensgesellschaft. Das gilt auch fiir das Gesundheitswesen insgesamt und fiir
Krankenhiuser insbesondere. Die moderne Medizin wird viel stiarker als bisher auf Daten angewiesen sein,
die aus vielfdltigen Quellen zu einem Patienten gesammelt werden. Diese sind beispielsweise
Medizintechnik, érztliche Befundungen, Diagnosen und Daten aus medizinischen Fitness Apps. Diese Daten
miissen leistungstrégeriibergreifend verfiigbar und jederzeit zugénglich gemacht werden, um das volle
Potential digitaler Gesundheitsanwendungen und insbesondere von Kiinstlicher Intelligenz (K1) nutzbar zu
machen. Ziel der Digitalisierung des Gesundheitswesens ist also die Schaffung von Diensten, die nachhaltig
die Versorgung der Partien verbessern und vereinfachen, um den Menschen als zentralen Punkt im
Gesundheitswesen zu setzen.

Dieser globale Trend ist auch in Deutschland zu beobachten und wird aktiv vorangetrieben. Beispiele
hierfiir sind: Die elektronische Patientenakte, die Daten fiir alle und iiberall verfiigbar machen soll; die
Forderung nach virtuellen Krankenhéusern aus der Politik; der vermehrten Nutzung von Telemedizin oder
Konsultation des Arztes in virtuellen Sprechstunden.

Die so zu erwartende deutliche Steigerung der Versorgungsqualitit bedingt allerdings aus Sicht der IT-
Sicherheit verschiedene Herausforderungen. Eine von der U.S. Food and Drug Administration (FDA) in
Auftrag gegeben Studie zeigt auf, dass jedes medizintechnische Gerét im Mittel 6,2 Schwachstellen aufweist
und Medizintechnik immer stirker in das Visier von Angreifenden gerit (Frost & Sullivan, 2019). Ebenfalls
in den USA musste ein Krankenhaus fiir den Datenverlust von medizinischen Daten 5,5 Mio. US-Dollar
Strafe zahlen (Heise online, 2016). Zwar sind die in Deutschland verhdngten Strafen bzw. aufgetretenen
finanzielle Schiden fiir solche Vorfille nicht ansatzweise so hoch, trotzdem geht der Schaden durch
erfolgreiche Ransomware Angriffe auf Krankenhiuser in die Millionen.

2. Herausforderungen der Digitalisierung im Gesundheitswesen

Zur Umsetzung einer modernen personalisierten Medizin ist die vertrauenswiirdige Erfassung von
medizinischen Daten leistungserbringeriibergreifend bis hin in das heimische Umfeld von Patienten notig
(,,Hospital-to-Home*). Daten aus unterschiedlichen Quellen miissen einheitlich erfasst und nutzbar gemacht
werden. Aus Sicht der IT-Sicherheit ergeben sich so vielfiltige Herausforderungen.

Auf der einen Seite stehen Anforderungen an den Datenschutz, beispielsweise gefordert durch die



Datenschutz-Grundverordnung (DSGVO) oder das Patientendaten-Schutz-Gesetz (PDSG). Auf der anderen
Seite wird die Selbstbestimmung der Patienten zum Umgang mit den eigenen Daten weiter in den
Vordergrund riicken, um sicherzustellen, dass die erhobenen Daten nur fiir die benétigten Zwecke wie die
Behandlung genutzt werden bzw. eine Weiternutzung beispielsweise fiir die Forschung nur mit explizitem
Einverstandnis moglich ist. In diesem Sinne ist die Transparenz und Nachverfolgbarkeit, das heiflt wer hat
wann welche Daten zu welchem Zweck genutzt, unabdingbar, um Vertrauen in ein solches
Gesundheitssystem aufzubauen.

Andererseits wird durch die Vernetzung aller Teilnehmer die Angriffsfliche deutlich gréfer und es
entstehen neue Angriffsvektoren. Konkret bedeutet dies beispielsweise fiir Krankenhduser, dass
Medizintechnik, die, um Daten zur Verfiligung zu stellen, an das Internet angeschlossen wird, Ziel von
modernen Angriffsvektoren werden kann. Dazu kommt, dass die Nutzungszeit von medizinischen
GroBgeriten oft weit liber den géngigen Empfehlungen, wie lange IT-Sicherheitstechnologie sicher genutzt
werden konnen, liegt.

Der Trend hin zu immer mehr Cloud Ldsungen (,,off-premises®) stellt Leistungserbringer vor weitere
Probleme. Géngige Losungen der sog. Hyperscaler wie Azure, AWS und Google werden weder den
rechtlichen Anforderungen noch den Forderungen nach Vertrauenswiirdigkeit und Sicherheit in Bezug auf
Gesundheitsdaten gerecht.

Auf nicht technischer Seite werden die Behandelnden, Pflegenden und weiteres Personal bei den
Leistungserbringern weiter in den Fokus der Angreifer riicken, zum Beispiel um Daten zu exaltieren.
Losungsansitze konnen also nicht nur technischer Natur sein, sondern miissen vielmehr holistisch sein.

2.1. Mit passenden Cyber-Sicherheitsmechanismen den Betrieb eines Krankenhauses
schiitzen

Das heiBt, die Krankenhéuser brauchen passende Cyber-Sicherheitsmechanismen, um sich angemessen
zu schiitzen und damit ihren eigentlichen Auftrag sicher und vertrauenswiirdig umsetzen zu koénnen.

Ein technisch ganzheitliches Sicherheitskonzept muss die ,,Orte”, an dem die Daten erhoben werden wie
an der Medizintechnik beginnen und alle Punkte, an den diese weiterverarbeitet werden wie ,,edge-
Computing” bis hin in die digitalen Gesundheitsanwendungen in der Cloud abdecken. Dabei muss IT-
Sicherheit auf allen Ebenen gedacht werden und {iber einzelne IT-Sicherheitsmainahmen wie eine
verschliisselte Verbindung weit hinausgehen. Zur Sicherstellung der Integritit der ausgefiihrten
Anwendungen und der Vertraulichkeit der {ibertragenen und zu verarbeitenden Daten muss ab der
Hardware, {iber einen Vertrauensanker (,,Root of Trust”), beginnend eine Vertrauensbeziehung hergestellt
werden. Hinzukommen organisatorische MafBnahmen wie Richtlinien, Vorfallsreaktionen, Meldewege und
weitere Anforderungen, die aufgrund diverser Regularien notwendig sind, aber auch personelle Maflnahmen
wie Schulung der Mitarbeitenden, die Sicherheitsbewusstsein schaffen und den Umgang mit Informationen
sensibilisieren.

3.Losungsansatze

Im Folgenden werden Losungen zur Behebung der beschriebenen Herausforderungen diskutiert. Dabei
werden zunéchst allgemeine Cyber-Sicherheitsstrategien ausgefiihrt. Anschliefend wird eine konkrete
Architektur inklusive der Komponenten vorgestellt, die eine moderne aber immer noch sichere und
vertrauenswiirdige Erfassung und Verarbeitung medizinischer Daten ermoglicht.

3.1. Cyber-Sicherheitsstrategien

Wie beschrieben vergrofert sich durch die Digitalisierung im Gesundheitswesen die Angriffsfliche und
somit steigt auch das Risiko eines Schadens, weil die Angriffsziele immer lukrativer werden. Fiir eine
strategisch nachhaltige Reduktion dieser Situation miissen grundsitzliche Sicherheitsstrategien umgesetzt
werden, die zum einen das bestehende Risiko reduzieren und zum anderen mit verbleibenden Restrisiken
umzugehen (siehe auch beispielhaft Abbildung 1). Im Folgenden werden vier grundsétzliche Strategien
beschrieben, die helfen diese Ziele zu erreichen.
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Abb. 1 : Cyber-Sicherheitsstrategien, um die Risiken der Digitalisierung zu managen

3.1.1.Vermeiden von Angriffen

Ein allgemeiner Ansatz zum Schutz von sensiblen Daten ist, die Angriffsfliche zu minimieren und damit
eine Reduktion des Risikos zu erreichen (Pohlmann, 2019). Im Gesundheitswesen sind hier insbesondere
das Prinzip der Datensparsamkeit - so wenige wertvolle Daten generieren wie moglich und so viele wie
notig, die Fokussierung von schiitzenswerten Daten auf sehr wenige IT-Systeme, die Reduzierung von IT-
Moglichkeiten wie nicht notwenige Software sowie nicht verwendete Funktionen in einer Anwendung und
sicherheitsbewusste Mitarbeitende erfolgsversprechende Ansitze erfolgreich Angriffe zu vermeiden. Ein
Beispiel fiir diese Strategie ist es, die genutzten Systeme im Krankenhaus zu iiberpriifen und Systeme, die
nicht langer gebraucht werden, abzuschalten. Nicht mehr im Gebrauch befindliche Systeme werden oft nicht
mehr administriert und sind damit haufig Einfallstore fiir die Angreifenden.

3.1.2. Entgegenwirken von Angriffen

Die am meisten verwendete Strategie zur Reduktion des Schadens durch Angriffe ist das
Entgegenwirken gegen mogliche Angriffsvektoren. Hierzu zéhlen gingige Verfahren wie der Einsatz von
starker Verschliisselung, Anti-Malware Losungen, digitale Signatur, Anti-DDoS-Verfahren oder sichere
Authentifikationsverfahren wie Multifaktor Verfahren. Zur Umsetzung dieser Strategie kann zum Beispiel
eine Losung zum Einsatz kommen, die den Datenverkehr von (alter) Medizintechnik direkt am Gerét
verschliisselt und somit die Ubertragung der sensiblen Daten iiber das Netzwerk schiitzt.

3.1.3. Erkennen von Angriffen und Reaktion auf Angriffe

Keine IT-SicherheitsmaBnahme kann vollstdndigen Schutz garantieren. Daher ist das Erkennen von
Angriffen und die Reaktion darauf ein wichtiger Bestandteil eines jeden Sicherheitskonzepts. In dem Bereich
der Erkennung von Angriffen spielen Frithwarnsysteme wie Intrusion Detection Systeme (IDS) eine zentrale
Rolle. Wenn Angriffe erkannt werden, sollte so schnell wie moglich mit passenden Aktionen reagiert
werden, die den Schaden im optimalen Fall noch verhindern oder zumindest die Hohe reduzieren. Wichtig
ist auch, dass es bereits ein getestetes Reaktionskonzept (Notfallplanungen) gibt, in dem definiert ist, was im
Krisenfall die richtige Vorgehensweise ist und welche Personen die Rechte haben, die entsprechenden
Reaktionen im Angriffsfall auszulosen. Besonders relevant ist dabei, alle definierten Reaktionen sehr gut
gemeinsam zu trainieren, damit in einem Ernstfall die addquaten Reaktionen schnell und erfolgreich
umgesetzt werden kdnnen.



3.2. Konkrete Losungsansatze

Langfristig wird ein neues Gesundheitsokosystem benoétigt, dass alle IT-Systeme im Gesundheitswesen
eigenstdndig einschlieft und direkt die notwendigen IT-Sicherheitsmechanismen auf dem Stand der Technik
integriert, um flexibel auf die verdnderten Herausforderungen reagieren zu konnen. Auf diesem Weg miissen
aber noch Zwischenschritte und Konzepte umgesetzt werden, damit die heutigen besonders wichtigen
Herausforderungen sicher und vertrauenswiirdig umgesetzt werden konnen.

Neben den gerade beschrieben allgemeine Strategien zur Reduktion der Angriffsfliche und zur Reaktion
auf erkannte Angriffsvektoren wird im Folgenden eine Architektur dargestellt, die es erlaubt — aus Sicht der
IT-Sicherheit — medizinische Daten, die im Krankenhaus oder bei anderen Leistungserbringern anfallen
sicher und vertrauenswiirdig in Cloud-Umgebungen zu verarbeiten. Die Architektur unterscheidet dabei
zwischen der Datenverarbeitung auf eigenen Servern in den Réumlichkeiten des Krankenhauses (,,on-
premises‘‘) und der Datenverarbeitung in der Cloud, bei der sdmtliche Daten auf externen Servern eines
Cloud-Anbieters gespeichert sind (,,off-premises*).

3.2.1. Datenerfassung- und Verarbeitung im Krankenhaus

Eine der GroBten Herausforderungen bei der Vernetzung und Digitalisierung von Medizintechnik zum
Internet of Medical Things (IoMT) sind die langen Einsatzzeiten dieser. IT-Sicherheitslosungen miissen also
zum einen in der Lage sein, veraltete Geréte sicher in ein Netzwerk zu integrieren und zum anderen
sicherzustellen, dass diese immer durch den aktuellen Stand der Technik geschiitzt werden. So sind
beispielsweise 60% der medizintechnischen Gerite im Feld ,,End of Life*, und werden entsprechend nicht
mehr gewartet also u.a. auch nicht mehr mit Sicherheitsupdates versorgt (Frost & Sullivan, 2019).

Fiir eine nachhaltig sichere Vernetzung muss entsprechend direkt am/im Gerét bzw. fiir eine kleinen
Gruppe von Geriéten Sicherheitstechnologie entstehen, die diese und den medizinischen Prozess schiitzt und
im Bedarfsfall isolieren kann. So wird die IT-Sicherheitsfunktionalitét lose an das IoMT Geréte gekoppelt,
was einen sicheren und vertrauenswiirdigen Betrieb ermdglicht, auch wenn das Gerét nicht mehr als sicher
eingestuft werden kann. Dies wiirde auch den Vorteil bringen, dass nicht direkt in die medizinische
Funktionalitédt des Gerits eingegriffen wird. Ebenfalls miissen, wie bereits heute schon héaufig in Anséitzen
zu erkennen ist, klare Zonenkonzepte fiir [loMT Geridte und andere Krankenhaus IT erstellt werden, die
helfen, die Angriffsfliche zu verkleinern. Dabei wiirde der Schaden auf einzelne Zonen wie beispielsweise
gewoOhnliche IT in der Radiologie oder [loMT im OP-Saal reduziert werden.

Durch spezielle IT-Sicherheitsgateway Technologien konnen diese Zonen zentral (,,on-the-edge”)
zusammengefiihrt und die Daten Mehrwertdiensten zugédnglich gemacht werden, ohne die Krankenhaus IT
zu stark zu 6ffnen. Dieses zentrale Gateway, das hochsensible Daten aus verschiedenen und Quellen und
IoMT Geriten konsolidiert ist somit eine besonders kritische und schiitzenswerte Komponente. Diese
Komponente dient aber auch als mogliche Schleuse zu Ausweitung von anonymisierten bzw.
pseudonymisierten Daten in die Cloud, in der die Daten von digitalen Gesundheitsanwendungen nutzbar
gemacht werden konnen. Die Komponente eignet sich auch um Anwendungen, wie ein ,,on-the-edge* zu
betrieben und zu schiitzen.

3.2.2. Datenverarbeitung in der Cloud

Neben rechtlichen Hiirden wie der DSGVO, der érztlichen Schweigepflicht oder der PDSG sind auch
auf der technischen Seite unterschiedliche Herausforderungen zu meistern, wenn Gesundheitsdaten in der
Cloud verarbeitet werden sollen. Aufgrund der hohen Sensibilitit der zu verarbeitenden Daten muss fiir die
Cloudumgebungen, auf der digitale Gesundheitsanwendungen betrieben werden, ein Hochstmalf3 an IT-
Sicherheit umgesetzt werden — die deutlich {iber das géngiger Cloud Anbieter hinausgeht. Das Ziel muss
sein, dass liber Ansétze wie Confidential Computing und Trusted Exekution Environments (Sabt, 2015) ein
vertrauenswiirdiger logischer Kanal von dem Patienten bis hin zu den Applikationen in der Cloud und den
Prozessoren, die letztlich die Daten verarbeiten entsteht und dieser nicht unbemerkt kompromittiert werden
kann. Trusted Exekution Environments sollen dabei sicherstellen, dass eine starke Separierung und



Isolierung unterschiedlicher Softwarekomponenten, wie beispielsweise Krankenhausinformationssysteme
unterschiedlicher Leistungserbringer, einfach auf einem zentralen Cloud System umgesetzt werden konnen.
Da die Applikationen in der Cloud mit hochsensiblen Daten arbeiten sollten diese selbstverstédndlich
jederzeit verschliisselt sein. Dabei ist zu beachten, dass jegliche Schliissel nur im Besitz der
Leistungserbringer sind und nicht von den Cloud-Anbietern eingesehen werden kénnen. Dies wird unter
dem Begriff ,,Bring and hold your own key* zusammengefasst.

3.2.3. Darstellung einer IT-Sicherheitsarchitektur fiir Gesundheitsplattformen

Die im Vorherigen beschriebenen Ansétze werden in diesem Abschnitt zu einer Gesamtarchitektur
kombiniert, die es erlaubt eine Plattformdkonomie im Gesundheitswesen sicher und vertrauenswiirdig
umzusetzen. Eine solche Okonomie muss mindestens die folgenden Aufgaben erfiillen:

(1) sichere Erfassung und Ubertragung von medizinischen Daten,

(2) vertrauensvolle Verarbeitung von medizinischen Daten,

(3) Umsetzung eines geeigneten Konzepts zur digitalen Selbstbestimmung und

(4) ein Rechte- und Zugriffskonzept auf die erhobenen Daten im Einklang mit Punkt Drei.

Da Punkt drei und vier nicht direkt von der Architektur umgesetzt werden — diese aber ermdglichen
miissen — werden diese Punkte im Folgenden nicht weiter beschrieben. Abbildung 2 zeigt die Architektur
beispielhaft auf.
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Abb. 2 Schematische Darstellung einer Architektur die eine sichere und vertrauenswiirdige Umsetzung einer
Gesundheitsplattform erlaubt.



Sichere Erfassung und Ubertragung von Medizinischen Daten

Grundlegend werden behandlungsrelevante Daten in Zukunft nicht nur bei den Leistungserbringern
anfallen, sondern vermehrt auch im heimischen Umfeld der Patienten zum Beispiel iiber medizinische
Fitness Tracker, die sicher und vertrauenswiirdig mit den Behandelnden bei den Leistungserbringern geteilt
werden miissen. Das Sicherheitsgateway am Rande des Netzwerkes ermdglicht die Umsetzung des
vertrauenswiirdigen Einschleusens der sensiblen Daten und der Uberfiihrung dieser in die lokale Datenbasis.
Ebenfalls konnte so eine direkte Live-Ubermittlung von Daten aus dem heimischen Umfeld der Patienten
umgesetzt werden und eine echte bedarfsgerechte und personalisierte Medizin sicher umgesetzt werden.
Neben der Erfassung der Daten aus dem heimischen Umfeld konnen {iber die zentrale Komponente auch die
Daten, die direkt bei dem Leistungserbringer anfallen oder die bei anderen Leistungserbringern angefallen
sind, konsolidiert werden. Dafiir kdnnen in Zukunft Mechanismen der Telematikinfrastruktur 2.0 (gematik,
2020) genutzt werden. Die Medizintechnik kommuniziert iiber die dezidierte Sicherheitskomponente direkt
am Gerit mit dem zentralen Gateway oder mit Cloud-Diensten (z.B. zur Fernwartung oder zur Einspielung
von Updates). Ebenfalls werden die Gerite so innerhalb der eigenen Sicherheitszone, die von dem zentralen
Gateway aufgebaut wird, zusétzlich geschiitzt bzw. konnen im Bedarfsfall einfach isoliert werden. Ebenfalls
ist denkbar das auf diesen Komponenten direkt Anwendungen mit medizinischem Mehrwert wie
Uberwachung von Vitaldaten vertrauensvoll ausgefiihrt werden.

Vertrauensvolle Verarbeitung von Medizinischen Daten

Die Verarbeitung von medizinischen Daten in Cloudumgebungen wird auch aufgrund der zu
erwartenden benotigen Ressourcen unabdingbar sein. Es ist nicht sinnhaft, dass jeder Leistungserbringer
eine eigene Hochleistungsinfrastruktur aufbaut, die zum Betreiben von verschiedenen KI-Ldsungen benotigt
aber nur selten voll ausgelastet wird. Vielmehr werden gewisse Prozesse teilweise ,,on-the-edge bei dem
Leistungserbringern und anderen in Cloudumgebungen umgesetzt. Aufbauend auf einer sicheren Cloud-
Umgebung, welche die in Kapitel 3 Datenverarbeitung in der Cloud erwéahnten Anforderungen umsetzt,
konnen verschiedene digitale Gesundheitsanwendungen isoliert voneinander betrieben werden. Basierend
auf einem geeigneten und transparenten Einwilligungsmanagement kdnnen diese Anwendungen von
verschiedenen Parteien wie Patienten, Pflegende und Behandelnde genutzt werden.

Mit geeigneten Verfahren zur Anonymisierung, einer passenden sicheren Systembasis und geeigneten
Policies, wie Zugriffskontrolle, kann auch eine vertrauenswiirdige anonymisierte Datenbasis geschaffen
werden, die von Dritten wie Forschenden oder KMUs genutzt werden kann.

4. Ausblick und Fazit

Der bevorstehende Digitalisierungsschub im Gesundheitswesen wird dafiir sorgen, dass die
Moglichkeiten, die Patienten zu heilen erhoht und die Prozesse in den Krankenhédusern optimiert werden.
Somit ist diese unabdingbar und wird die nichsten groen Innovationen in der Medizin ermoglichen.
Allerdings werden sich prinzipiell die Risiken fiir einen Angriff auf die Krankenhaus IT auch erhdhen, da
die Angriffsflache wachst. Diese potenziellen Risiken miissen durch geeignete Cyber-
Sicherheitsmechanismen reduziert werden, da in Krankhdusern, neben dem finanziellen Schaden auch die
Unversehrtheit von Menschen auf dem Spiel steht. Die zu ergreifenden IT-Sicherheitsmafnahmen sind
einerseits organisatorischer Art, wie Awareness-Schulung von Mitarbeitern, aber andererseits sind
insbesondere auch innovative IT-Sicherheitstechnologien nétig, die ein geeignetes Sicherheitslevel
garantieren konnen. Gleichzeitig ist unabdingbar, dass im Falle eines temporéren IT-Sicherheitsproblems die
medizinischen Gerite weiter funktionieren bzw. nur isolierte Bereiche betroffen sind.

Nur ein ganzheitliches Konzept, dass IT-Sicherheit, Transparenz und Privatheit umsetzt wird das
Vertrauen der Biirger:innen gewinnen, das diese neuartigen Anwendungen akzeptieren. Dieser Trend hat
sich zuletzt in den Akzeptanzquote der verschiedenen ,,Corona Warn Apps‘ gezeigt: In Lindern in denen
Datenschutz und IT-Sicherheit zentraler Bestandteil des Konzepts sind, wurde diese deutlich besser
angenommen. So wurde die ,,deutsche” Warn-App des Robert Koch Instituts von 22 % der Bevolkerung
installiert, wohingegen das franzdsische Pendant, dass auf zentraler Datenhaltung basiert, nur von 4 % der
Bevolkerung genutzt wird (Welt, 2020).
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