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Zielgruppe
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Curriculum 4.0 nrw. Online verfligbar unter:
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Dieser Leitfaden richtet sich in erster Linie an
Studierende, die wissen wollen, wie sie ihre eigene
digitale ldentitat souveran gestalten konnen. Aber er
richtet sich auch an alle anderen, die schon immer
wissen wollten, was eine digitale Identitat beinhaltet
und was man tun muss, um sie im eigenen Sinn zu
gestalten und vor Missbrauch zu schitzen. Wir sind
fast alle taglich im Internet und in den sogenannten
Social Media unterwegs. Wir nutzen diese digitale
Welt, um etwas nachzuschlagen, uns mit Bekannten
und Freunden zu treffen, potenziellen Arbeitgebern
unsere Starken zu prasentieren und vieles mehr. Wir
werden aber auch von diesen Medien benutzt.
Unsere Daten, die wir eingeben, sind ein wertvolles
Gut und wir sollten sie nicht leichtfertig mit anderen
teilen oder aus der Hand geben. All das wissen wir
theoretisch, dennoch verhalten wir uns oft nicht so,
wie es angemessen ware. Aus Bequemlichkeit, aus
Unwissenheit oder weil uns die Konsequenzen nicht
wirklich klar oder zu abstrakt sind. Dieser Leitfaden
soll daher zunachst einmal sensibilisieren, fir die
Gefahren, aber auch vor allem fur die Moglichkeiten,
die sich bei der Selbstprasentation im World Wide
Web ergeben konnen. Gegenstand des Leitfadens ist
damit die bewusste Gestaltung der eigenen digitalen
ldentitat. Themen, wie z. B. sichere Authentifizierung
Im Internet, werden nicht betrachtet.

Wir mochten euch daher einladen herauszufinden, wie ihr euch im Internet geeignet
prasentieren, eine eigene digitale Identitat kreieren und diese kontrollieren kénnt. Dazu
findet ihr im ersten Teil dieses Leitfadens Hintergrundinformationen zur digitalen Identitat
und im zweiten Teil geben wir euch Handlungsempfehlungen zur vorteilhaften Online-

Selbstdarstellung.
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Bewusstsein fur die eigene

digitale Identitat

Unsere Definition von digitaler
Identitat

Die digitale Identitat ist das Bild einer
Person, das sich aus der Gesamtheit

aller Informationen tber diese Person,
die im Internet frei zuganglich sind,
zusammensetzt.

Die genannten Informationen kdnnen
Stammdaten von BenutzerAccounts, Fo-
renbeitrage, Blogbeitrage, Kommentare,
Bilder, Standortdaten, Sprache (Sprach-
erkennung) oder aber auch das Verhalten
auf Webseiten und in Apps umfassen.
Die Informationen konnen von Dritten
oder von der betreffenden Person selbst
willentlich oder unwillentlich in das Netz
gespeist werden. Dritte konnen Familie,
Freunde oder Bekannte sein aber auch
Firmen, die mit diesen Informationen
Geld verdienen bzw. andere fremde Per-
sonen oder Vereine, Gesellschaften, Ar-
beitgeber.

Daruber hinaus gibt es weitere isolierte
digitale ldentitaten einer Person, die z. B.
durch Streaming-Anbieter oder andere
Dienstleister im Internet durch gesam-
melte und algorithmisch ausgewertete
Daten erstellt werden.
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*Future of Identity in the Information Society

Digitale Identitat in der
wissenschaftlichen Literatur

Auch wenn der Begriff , digitale ldenti-
tat” bereits friher in der Literatur ver-
wendet wurde, erfolgten explizite Defini-
tionen erst in den Nullerjahren durch Ex-
pert:innen im Bereich Datenschutz und
digitale Sicherheit.

Anlass fiir diese Begriffsbestimmun-
gen war unter anderem die Entwick-
lung von Identititsmanagementsys-
temen, welche z. B. im Bereich des

E-Commerce, Kunden fiir Firmen au-
thentifizierbar machen und gleichzei-
tig die Privatsphare dieser Kunden
wahren sollten.

Uber diese technische Betrachtungswei-
se hinaus, wurden im EU-Projekt FIDIS*
verschiedene Vorschlage erarbeitet, wie
das komplexe Konzept Identitat erwei-
tert werden kann, um Aspekte der On-
line-Welt, wie Pseudonyme, Avatare
aber auch maschinelles Profiling zu be-
ricksichtigen.

Dazu zahlte z. B. die Erweiterung be-
kannter soziologischer Identitatsbegriffe
des ,I” und ,,Me" sowie der ,ldem- und
Ipse-ldentitat” oder die |dee der Einflh-
rung virtueller Personen. Eine tiefgehen-
de soziologische Betrachtung der digita-
len ldentitat Gbersteigt jedoch den Rah-
men dieses Leitfadens.

Inzwischen gibt es Normen fur Identi-
tatsmanagement, in denen der Begriff
ldentitat fur diesen Kontext definiert
wird. So definiert die DIN 24760 ldentitat
bzw. partielle ldentitat als ,,Menge von
Attributen [Merkmale oder Eigenschaf-
ten], die sich auf eine Entitat [Dinge/ \We-
sen, die erkennbar eine eigene Existenz
haben] beziehen' Generell kdnnen Enti-
taten (z. B. Menschen) mehrere (partiel-
le) Identitaten aufweisen oder mehrere
Entitaten sich eine (partielle) ldentitat tei-
len. In der Norm wird der Begriff ,, digitale
ldentitat” nicht definiert, im Identitats-
management ist aber davon auszuge-
hen, dass die ,Menge von Attributen, die
sich auf eine Entitat beziehen” generell
digital reprasentiert wird (Abbildung 1).
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Die ITU (Internationale Fernmeldeunion) un-
terscheidet in ihrer Empfehlung zwischen ei-
ner holistischen |dentitat, die aus allen mog-
lichen Informationselementen (Attributen),
die einer Entitat zugewiesen werden kann,
besteht und den Identitaten welche Unter-
mengen von Attributen der holistischen®
umfassen (siehe Abbildung 1). Der Rahmen,
d. h. Art und Umfang der Attribute wird vom
jewelligen ldentitdtsmanagement vorgege-
ben. Der Begriff , digitale ldentitat” wird hier
als digitale Reprasentation der Informatio-
nen (Attribute) einer Entitat definiert.

* holistisch = ganzheitlich

\.\o\'\stische Identit.-;,'t

Identitat:

Entspricht der Repréasentation einer Enti-
tat durch ein oder mehrere Informationsele-
mente (Attribute)** , die sie ausreichend unter-
scheidbar von anderen Entitaten macht

Abhangig vom Rahmen, in dem die Entitat identifizierbar
sein soll (z. B. als Blrger eines Staates, als Kunde, als Ver-
einsmitglied, ...) entspricht die Identitdt unterschiedlichen
Untermengen von Attributen der holistischen Identitat

Attribute bestehen aus etwas...

- das die Entitat besitzt (auch Eigenschaften)

- das die Entitat ausgewahlt hat (Benutzername, ...)
- das der Entitat zugewiesen wurde
(Kennnummer, ...)

Abbildung 1: Identitat und holistische Identitat
(verandert nach ITU-T Recommendation X.1252) 4
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Die von uns definierte digitale ldentitat
entspricht damit einer holistischen digita-
len Identitat, die wiederum einer verei-
nigten Menge aller digitalen Informati-
onselemente, die einer Entitat zugewie-
sen werden konnen, entspricht. Partielle
digitale ldentitaten werden dabei zuge-
wiesen (Account-Management), abgelel-
tet (Profiling) oder selbst gewahlt (Ma-
nagement eigener Identitaten).

ldentitatsmanagement bietet i.d.R. ein
Rahmenwerk, damit sich ein Subjekt in
Kontakt mit Behorden, einem Dienstleis-
tungsanbieter, usw. sicher authentisie-
ren kann bzw. damit ein Subjekt sicher
authentifiziert werden kann. Auf diesen
engeren Sinn des Identitatsmanage-
ments beziehen sich die ,Digital Identity
Guidelines” des NIST*, nach denen nur
ein Subjekt eine ldentitat besitzen kann.

*National Institute of Standards and Technology, USA

In diesem Zusammenhang wird die digi-
tale Identitat als Quelle von Daten (Attri-
buten) fur die Authentifizierung verstan-
den. Aus dieser Sichtweise heraus wer-
den auch die avisierten digitalen Nachfol-
ger der ID-Karten (z. B. dem Personalaus-
weis) von der EU-Kommission sowie der
Bundesregierung , Digitale ldentitaten”
genannt. Dabei handelt es sich, nach un-
serer Betrachtung, um partielle digitale
|dentitaten.

Neben den Merkmalen, die zur Authenti-
fizierung dienen, werden einer digitalen
ldentitat haufig noch weitere Attribute
zugeordnet. Zum Beispiel im E-Commer-
ce werden partielle Identitaten einer En-
titat einander zugeordnet (ldentity Reso-
lution) und so maoglichst viele Informatio-
nen Uber eine Person zusammengeflhrt.
Das betrifft sowohl verschiedene Daten-
satze zu einer Person innerhalb eines Un-
ternehmens als auch firmenexterne Da-
tenquellen. Das Ziel ist eine ,,360°-Identi-
tat” oder auch , Golden Profile” genannt,
welche die Stammdaten (Namen,
Adressdaten, ...) ebenso umfasst, wie
Informationen zum Sozialverhalten, den
Aufenthaltsorten und den Vorlieben einer
Person (Abbildung 2).
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Vollstandige 360°-Identitat
Kunden ID, Name, Adresse, E-Mail, G o I d e n PI’Ofi Ie
Telefon, Sozialverhalten, Bankdaten,

Vorlieben

Anonym

Kundenidentitat &
Acces Management
Sozialkurve, Vorlieben, Gerate ID,

Geratedaten

Ort, Gerat, Verbindung, Offsite-Navigation

Partielle Identitat Tracking
E-Mail, Vorlieben, Sozialverhalten, Gamlties, v, I<.:Ient|f|er, i,
. - Suche, Session-Verlauf,
Wiederholungsbesuche & -kaufe, N .
Kampagnenhistorie, Retouren

Abbildung 2: Erstellung einer 360°-ldentitat bzw. eines "Golden Profiles"

(verandert nach Braun et al. 2022) ¢

Erstellt werden diese 360°ldentitaten Uber Profiling-Methoden, bei denen z. B. mit
Machine-Learning Verfahren zueinander passende (also zu einer Person gehdrende) partielle
ldentitaten gefunden werden. Die 360°-Identitat kann dann zur Erstellung eines digitalen
Zwillings eines Kunden herangezogen werden, welcher helfen soll, besser an den Kunden
angepasste Produkte und Dienstleistungen anzubieten (Abbildung 2).

Wie in diesem Leitfaden spater noch gezeigt wird, zahlen insbesondere auch
offentliche Eintrage bei Social Media Plattformen, aber auch Mitgliedschaften in
Vereinen, in Parteien sowie alle anderen offentlich zuganglichen Daten, die mit einer
Person in Verbindung gebracht werden kénnen, zu Attributen der digitalen Identitat.

Aus diesen personenbezogenen Daten ergibt sich z. B. fir Personalabteilungen, die
Bewerber:innen Uberprifen (Cybervetting, s. u.) ein Bild einer Person. Natirlich kdnnen auch
potenzielle Freunde oder Partner auf diese Weise einen Eindruck von einem Menschen
erhalten. In noch starker systematischer Weise werden solche Daten beim Profiling (s. u.),
z. B. durch potenzielle Arbeitgeber, zusammengetragen. Es ist vorstellbar, dass auch Banken
bei der Vergabe von Krediten oder Versicherungen bei der Vertragsvergabe auf Profiling-
Daten zurtckgreifen.

Unsere digitale Identitat hat damit einen groRen Einfluss auf unseren beruflichen,
finanziellen und privaten Erfolg.
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Wen erreiche ich mit

meinen Postings?

Wer mit Social Media Postings erreicht
wird, hangt von verschiedenen Faktoren
ab, wie z.B. der Plattform, die verwendet
wird, der Zielgruppe, die angesprochen
werden soll, und der Art des Inhalts, der
getellt wird. Im Allgemeinen werden die
Menschen, die dem eigenen Profil
folgen oder denen man selbst folgt,
sowie deren Freunde und Bekannte
erreicht.

Grundsatzlich gibt es zwei verschiedene
Einstellungen zur Sichtbarkeit eines
Social Media Kontos. Wenn das Konto
Offentlich ist, kann jeder das Profil und
die Beitrage sehen, der im Internet die
Social Media Plattform und den
Benutzernamen des Kontos aufruft.
Zusatzlich kann ein einzelner Beitrag
durch eine Suchmaschine von jedem
Internetnutzer gefunden und angesehen
werden. Wenn das Konto auf privat
gesetzt ist, konnen eingeloggte Nutzer,
die bestatigte Abonnenten dieses
Kontos sind, das Profil und die Beitrage
sehen.

Die durchschnittliche Reichweite von Facebook-Postings liegt bei rund 0,05% der
Abonnenten dieser Facebookseite. Dies bedeutet, dass von 1.000 Abonnenten etwa funf
Personen auf einen Beitrag reagieren, diesen kommentieren oder teilen werden. Etwa
44,3 % der Social Media Nutzer folgen Profilen von Familie, Freund:innen und Bekannten.
Damit werden die eigenen Beitrage dieser Nutzer wahrscheinlich auch am meisten von
Familie, Freunden und Bekannten gesehen.
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Es ist wichtig zu beachten,
dass die Reichweite und die
Interaktion mit den eigenen
Beitragen von der Art des In-
halts, dem Timing und der Art
und Weise, wie die Beitrage
prasentiert werden abhangen.
Ein gut durchdachter und an-
sprechender Inhalt, der auf die
Zielgruppe abgestimmt ist und
Zu einer geeigneten Zeit verof-
fentlicht wird, hat eine hdhere
Chance, gesehen und geteilt
zu werden.

Grundsatzlich gilt, dass ein So-
cial Media Beitrag dann erfolg-
reich ist, wenn die Zielgruppe
Ihn wahrnimmt. Damit ein Bel-
trag erfolgreich wird, gibt es ei-
nige Regeln, die fur alle Platt-
formen berlcksichtigt werden
kdnnen. Das Wichtigste ist der
Inhalt, dieser sollte relevant,
informativ, unterhaltsam und
hochwertig sein. Auch sehr
wichtig ist der richtige Zeit-
punkt zum Posten eines Bel-
trags. Zusatzlich sind hochwer-
tige Bilder und Videos, die Auf-
merksamkeit erregen und an-
sprechend sind, und passende
Hashtags, die beitragsrelevant
und  kategorisierend  sind,
wichtig.

Auch hangt die Reichweite
Beitrags von dem jewelligen Algorithmus

der Plattform ab.

Ihr entscheidet, welche Belitra-
ge in welcher Reihenfolge an-
gezeigt werden. Dabel gibt es
drei Ranking-Faktoren, die die
Algorithmen besonders beach-
ten. Zunachst ist die Bezie-
hung zwischen dem Autor des
Inhalts und dem Betrachter
wichtig. Wenn in der Vergan-
genheit wiederholt mit einem
bestimmten Benutzer inter-
agiert (Abonnement, Nachrich-
ten, Kommentare) wurde, wer-
den mit groRerer Wahrschein-
lichkeit die neuen Inhalte, die
er veroffentlicht, angezeigt. Zu-
dem ist das Interesse eines
Benutzers von Bedeutung.
Wenn der Algorithmus er-
kennt, dass ein Benutzer einen
bestimmten Inhaltstyp oder
ein bestimmtes Format mag,
liefert er ihm mehr davon. Als
drittes ist die Relevanz zu
beachten. Aktuelle Beitrage
oder Beitrage zu einem Trend-
thema werden haufiger ange-
zeigt. Weitere Ranking-Fakto-
ren sind die Haufigkeit der Nut-
zung der Plattform, die Anzahl
der Abonnenten und gefolgten
Profilen, sowie die Dauer eines
Plattformbesuchs.

Auf den verschiedenen Plattformen sind
verschiedene Zielgruppen aktiv. Wie
viele Nutzer einen Post sehen hangt
demnach auch von der Wahl der

Diese Algorithmen sind eine Reihe Plattform ab (Tabelle 1).
von Regeln, die Inhalte auf der

jeweiligen Plattform einstufen.
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Tabelle 1: Ubersicht iiber die verschiedenen Social Media Plattformen
und deren jeweiligen Eigenschaften (verandert nach IHK Muinchen und Oberbayern 2022)

Facebook Instagram Twitter

Pinterest YouTube LinkedIn/ Xing

Bildnetzwerk, mehr
als 16 Millionen
Nutzer in D

groRter Kanal
Beschreibung weltweit und in
DACH-Region

Plattform fur
Kurznachrichten

Bildnetzwerk, 3
Millionen Nutzer in  Internetnutzer

hochwertig,

weltweit groRte
Videoplattform, 77 %
aller deutschen Karrierenetzwerke,
LinkedIn international,
besuchen das Portal XING DACH-Region
mindestens einmal im

Monat

abwechslungsreich serios

. . hochwertig,
von serios bis lustig
geschmackvoll
. W_erbe-_ vielfaltig vielfaltig begrenzt
moglichkeiten

ca. 18 bis 35 Jahre,
mehr Frauen,
technikaffin und

alle Altersgruppen,

Zielgruppen zunehmend viele bis 50 Jahre

geschmackvoll

vielféltig

gemischt, eher
Frauen zwischen 18 zwischen 18 und 35
und 50 Jahren

gemischt, etwa 18

vielféltig begrenzt

CETEES sl gemischt, besonders ab

Jahre alt SO

Altere, Kritische
offen

Erreichbare 'Mage. Kundennahe,

Kundennéhe, Traffic, Bekanntheit, Image Bekanntheit, Traffic,

Ziele Bekanntheit Imags

Art des Text, Links, Bilder. Fotos & Videos mit  Text, Bilder und

Contents  Videos

Ads moglich und Hashtags

Image, Traffic

Hashtags, Carousel- Videos mit Links Fotos mit Links

Bekanntheit, Traffic, Networking,
Image Personalbeschaffung

Videos mit Links Text und Links

Zeitaufwand mittel mittel hoch (viele

Generell werden in Deutschland mit
Social Media hauptséachlich Leute unter
30 Jahren erreicht.

Bei den 14- bis 29-Jahrigen sind es 88
Prozent, die wochentlich oder haufi-

ger Social Media nutzen. lhr meistge-
nutztes Netzwerk ist Instagram.

In  der Gesamtbevolkerung  wird

Facebook am haufigsten genutzt.

86,5 % der Gesamtbevolkerung in
Deutschland sind auf Social Media
vertreten. Bei den Nutzern ab 13 Jahren
liegt dieser Anteil bei 98,7 %. Dabel
besitzen die Nutzerinnen und Nutzer
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Mitteilungen nétig) mittel

hoch (erstellung der i
Videos) cilLy

durchschnittlich 5,3 Accounts und
verbringen im Schnitt 1 Stunde und 29
Minuten taglich in den sozialen
Netzwerken. Zwar sind WhatsApp
(83 % der Internetnutzer) und Facebook
(60,7 %) immer noch die am meisten
genutzten sozialen Netzwerke, liegen
aber mit ihren 11,4 bzw. 11,0 Stunden
Nutzungszeit pro Monat weit hinter
TikTok mit 23,6 Stunden.

Obwohl die Zeiten der verschiedenen
Social Media Plattformen variieren,
scheint der Nachmittag im Allgemeinen
eine beliebte Zeit zum Posten zu sein.
Inhalte, die dienstags, mittwochs und
donnerstags  veroffentlicht  werden,
erhalten zudem mehr Aufmerksamkeit
als Content, der an anderen
Wochentagen geteilt wird (Abbildung 3).
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Abbildung 3: Ubersicht iiber die besten Zeiten zum Posten bei Facebook,
Twitter und Instagram (verandert nachTamblé 2022) ¢

Welcher Beitrag an welchem Tag
zu welchem Zeitpunkt gesehen
wurde, kann in den Einstellungen
des Profils gesehen werden. Bei
Twitter kann bei , Twitter Analytics”
nach den ,Top Tweets"” sortiert
werden. Auf Facebook wird unter
.Insights” angezeigt, an welchen
Wochentagen die meisten Likes
erreicht wurden. Bei Instagram
werden diese Informationen mit
einem  Geschaftsprofil  in  der
Analysefunktion angezeigt

Wen erreiche ich mit meinen Postings?




Wofur werden meine personlichen

Daten verwendet?

Wer besitzt und verarbeitet
digitale Identitaten von mir?

Die Nutzung von Internetdienstleistun-
gen erfolgt in vielen Fallen unter Inkauf-
nahme einer damit verknUpften Daten-
sammlung, welche z. B. flr die Persona-
lisierung von Werbung verwendet wer-
den kann. So kénnen Firmen wie Google
und Amazon eigene Tracker (z. B. Dou-
bleClick, Google Analytics, Amazon Tech-
nologies) zur Sammlung von aktuellen
Informationen Uber die Nutzer verwen-
den.

==

Neben Website-eigenen  Trackern
werden 3rd Party Cookies* von sog.
** Unter Data Brokern werden Firmen verstanden, Data Brokern** f(ir die Datensammlung
welche in der Sammlung von Daten und dem verwendet.
anschlie3enden Verkauf spezialisiert sind.

¥ Cookies dritter Parteien

Die bekanntesten Data Broker sind Axicom, Experian, Rapleaf und Datalogix.
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*

Weiterhin werden Apps, wie z.B. Face-
book und Instagram von Meta (ehemalig
Facebook), zur Datensammlung verwen-
det. Bei der Facebook App werden bis zu
79,5 % und bei der Instagram App
69,2 % der personlichen Daten gesam-
melt. Unter personliche Daten fallen un-
ter anderem Informationen wie Namen,
Geburtstag, E-Mail, Groflke, Gewicht,
Bankinformationen, sowie Angaben auf
anderen sozialen Netzwerken, welche
mit der App verlinkt sind. Die gesammel-
ten Daten werden einer |dentitat zuge-
wiesen, welche von Data Brokern unter-
schiedlich kategorisiert werden kann.
Beispielhafte Identitatskategorien ameri-
kanischer Data Broker sind Urban-
Scramble* und Rural Everlasting**.
Die Uberkategorien werden weiter in Ka-
tegorien, wie ,erwartende Eltern” oder
.auf Cholesterin fokussiert” unterteilt.
Somit kénnen Werbeagenturen ihre an-
gezeigte Werbung im Internet an die ver-
muteten Interessen des Benutzers an-
passen.

groRe Population mit niedrigem Einkommen

** alleinstehende Menschen Uber 66 mit gerin-

gem Bildungsstand und geringem Eigenkapi-
tal

Hierbel ist zu beachten, dass Data Broker
sich in einer sog. Co-Opetition***
befinden.

* %%

Wettkampf (competition)

Co-Opetition beschreibt die situati-

onsbedingte Zusammenarbeit oder
Konkurrenz von Data Brokern, abhan-
gig von der Komplementaritat und
den Zusammenfiihrungskosten von
Datensatzen verschiedener Firmen.

Werden verschiedene Daten miteinan-
der kombiniert, kann der finanzielle Wert
der Kombination flr einen Data Broker
grolRer sein als die Summe der Einzel-
werte der Daten. In diesem Fall verhal-
ten sich die Daten ,, super-additiv’ Es gibt
jedoch auch Datenkombinationen, deren
Wert geringer ist als die Summe der
Werte der Einzeldaten (sub-additive Da-
ten). Diese Dateneigenschaften bilden
die Basis der Zusammenarbeit und der
Konkurrenz  zwischen verschiedenen
Data Brokern bzgl. des Datenaus-
tauschs.

1 2 Wofiir werden meine persénlichen Daten verwendet?
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Datensammlung:
Technische Hintergrinde

Das Hypertext Transfer Protocol (HTTP)
bildet die Basis der Datenkommunikation
im World Wide Web. Hierbei findet die
Kommunikation zwischen dem Web-
browser (auch client oder user agent ge-
nannt) und dem Webserver statt. Im
Webbrowser werden die Informationen
aus dem Uniform Resource Locater
(URL) far die Verbindung zum Webserver
gelesen und fur den Aufbau einer Verbin-
dung zum Webserver inklusive Anfrage
genutzt. Auf diese Anfrage , antwortet”
der Server und die Verbindung wird be-
endet. Dieses Grundgerist wird als zu-
standslos bezeichnet, d.h. der Webser-
ver antwortet auf eine neue Anfrage,
ohne Erinnerungen (Speicher) an die vor-
herige Anfrage.

Ein Cookie ist ein minimaler Daten-
satz an Information in Form eines
Strings (einer endlichen Folge von Zei-
chen, z. B. Buchstaben, Zahlen oder
Wortern) welcher zwischen dem Web-

browser und dem Webserver libermit-
telt wird (Tabelle 2).

Cookies beinhalten u. a. Informationen
Uber den Ursprungsserver und daruber,
wie sie zu lesen sind. Hiermit kann ein
Web-Server einen Zustand (State) auf-
rechterhalten und eine Erinnerung (Me-
mory) an vorherige Anfragen besitzen.
Die Informationen innerhalb der Erinne-
rung werden mit den Informationen aus
dem neuesten gesendeten Cookie ver-
glichen und aktualisiert.

Durch die Aufrechterhaltung eines Zu-
standes Uber Cookies konnen Komfort-
funktionen, wie z. B. Shoppingfunktio-
nen (der Warenkorb bleibt auch nach
dem Verlassen der \Webseite bestehen
und wird erst durch das manuelle Entfer-
nen von Waren oder dem Kaufabschluss
geleert) und vorgespeicherte Login-Infor-
mation (z. B. die Anfrage vom Browser,
ob das Passwort gespeichert werden
soll, gefolgt von der automatischen Aus-
fallung der Login-Information bei der
nachsten Anmeldung) geschaffen wer-
den.

Wofiir werden meine persénlichen Daten verwendet?




Tabelle 2: Ubersicht der Attribute und zugehérigen Definitionen eines einfachen Cookies
bzgl. Ursprung, hinterlegte Information und Randbedingungen desTransfers
(verandert nach Cahn et al. 2016) @

Cookie-Attribut

Definition

Name Identifikationsmerkmal eines Cookies bzgl. eines bestimmten Servers

Host

Beschreibt den Ursprungsserver des Cookies. Hierdurch wird zwischen

Cookies von ersten (1st party) oder dritten (3rd party) Parteien unterschieden

Expires

Beschreibt die Dauer der Glltigkeit eines Cookies. Hiermit wird zwischen
sitzungsspezifischen und dauerhaften Cookies unterschieden

HTTPOnly zugreifen kdnnen

Spezifiziert ob Programme bei der Seite des Nutzers (Client) auf de Cookie

Grundsatzlich werden Cookies nach der
Art der Speicherung in sitzungsspezifi-
sche (session), dauerhafte (persistent)
oder Flash-Cookies eingeteilt sowie nach
dem Host in Cookies von Erst- und Dritt-
anbietern eingeteilt.

Cookies zweiter Parteien gibt es nicht,
lediglich Datensatze zweiter Parteien,

welche den Austausch von Daten
zwischen Firmen beschreiben.

Sitzungsspezifische Cookies werden
temporar im RAM gespeichert und wer-
den nach dem Schliel3en des Browsers
geloscht. In dieser Art von Cookies wer-
den sitzungsidentifizierende Informatio-
nen hinterlegt, ohne Zugriff auf den
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nicht-flichtigen Speicher (z. B. eine Fest-
platte). Dauerhafte Cookies kdonnen als
Gegensatz zu sitzungsspezifischen Coo-
kies gesehen werden, da sie permanent
auf dem nicht-fltichtigen Speicher hinter-
legt und bei dem Schlie3en des Brow-
sers nicht geléscht werden. Sie beinhal-
ten einen Uberblick Giber die websitespe-
zifischen angegebenen Praferenzen ei-
nes Benutzers und zahlen die Anzahl von
besuchten Webseiten. Flash Cookies be-
inhalten kleine Flash Dateien, welche
ahnliche Informationen besitzen wie die
restlichen Cookies. Jedoch konnen Flash
Cookies nicht direkt vom Browser ge-
|6scht werden, sondern mussen manuell
oder mit einem spezifischem Add-on
(Browser-Erweiterung) geldscht werden.

i



Cookies von ersten und dritten Parteien
unterscheiden sich in der Anwendung
und von wem sie ausgelegt werden.

Cookies erster Parteien werden grund-
satzlich fir die Leistung und Funktio-

nalitat der Webseite verwendet.

Hierbei sei darauf verwiesen, dass
analytische Services, z. B. Tracker wie
Google Analytics auch zum Bereich
Leistung gezahlt werden.

Unter Cookies von dritten Parteien
werden Cookies zusammengefasst,
welche vorwiegend fir Personalisie-

rung, Werbung und Datensammlung
verwendet werden.

Grundlegend werden Cookies von dritten
Parteien von Domaéanen platziert, welche
aulRerhalb der in der URL angezeigten
Domane liegen.

Im Jahr 2016 wurden die verwendeten
Cookies von den Top 100.000 Webseiten
Uber ein Web Crawler System abgerufen,
gesammelt und analysiert. Das System
fragte Webseiten auf Basis vorgegebe-
ner Parameter ab, um die zugehorigen
Cookies zu protokollieren und anschlie-
Rend auszuwerten. Hierdurch wurde ein
Anteil von 36,58 % Cookies von Erst-
und 63,42 % Cookies von Drittanbietern,
bei einer Gesamtanzahl von 1.895.023
Cookies bestimmt. Lediglich 0,24 %
wurden mit dem SicherAttribut gesetzt,
also lieferten 99,8 % der Cookies eine

Angriffsmaglichkeit fir Externe. Zusatz-
lich besalRen 80 % der gesammelten
Cookies maximale Genehmigungen, was
verschiedene Bedeutungen fur Cookies
von Erst- und Drittanbietern hat. Bei Coo-
kies von Erstanbietern kann ein Angreifer
Cookies mit maximaler Genehmigung
nutzen, um z. B. Login-Daten abgreifen.
Bei Cookies von Drittanbietern wird
durch das Setzen von maximaler Geneh-
migung das Sammeln persdnlicher Infor-
mationen erleichtert.

Basierend auf der Ankindigung des
third-party phase-out* im Februar
2020, sowie einer folgenden
Anklndigung von Google, Cookies von
Drittanbietern bis zum Jahr 2022
eingestellt zu haben, ist fraglich ob die
genannten Methoden der Sammlung
von Benutzerinformationen weiterhin
bestehen bleiben.

* Eine schrittweise Einstellung von Cookies von

Drittanbietern

Zusatzlich ist unklar, ob hierdurch die Pri-
vatsphare von Internetbenutzern lang-
fristig verstarkt geschutzt wird, oder wel-
che neuen Techniken und Methoden zu-
kUnftig fir das Sammeln von Benutzerin-
formationen verwendet werden und ob
diese tiefer in die Privatsphare eindrin-
gen als bisherige Methoden.
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Die Datensammlung auf Websites

erfolgt mithilfe eines Pixel-Tracking
uber sogenannte Page Tags.

Page Tags konnen als ein kleines Stlck
Programmiercode verstanden werden,
welches nahezu unerkennbar auf \Web-
seiten als ein 1 Pixel grofRes Bild hinter-
legt werden kann. Uber dieses Bild kdn-
nen, wahrend der Benutzung einer Web-
seite, das Browsingverhalten (aufgerufe-
ne Unterseiten, Orte des schwebenden
Mauszeigers, etc.), sowie jegliche Inter-
aktionen des Nutzers mit der Seite proto-
kolliert werden. Auf der Festplatte hinter-
legte Daten sind dabei jedoch nicht sam-
melbar. Der Prozess der Datensamm-
lung wird durch sog. Events auf der Web-
seite gestartet. Diese Events beinhalten
z. B. das Klicken oder eine Tastatureinga-
be. Analog zum Page Tag erfolgt die Da-
tensammlung Uber Apps mittels sog.
Software Development Kits (SDK), wel-
che in der fur die App verwendete Pro-
grammiersprache, geschrieben wurden.
Hierbei ist wichtig zu verstehen, dass der
Rahmen der Datensammlung abhangig
von den gewahrten Rechten der App ist.
Wurde z. B. die Erlaubnis flr die Kamera
gegeben, so konnen die Bilder ausgele-
sen und Informationen Uber das Umfeld,
wie die Hausnummer, gesammelt wer-
den. Grundlegend werden Uber E-Mails
weniger Daten gesammelt. Dem zugrun-
de liegen die automatische Erkennung
von schadlichen E-Mails und standard-
malige Blockierung von Page Tags durch
E-Mail-Programme, z. B. Outlook. Das
Datensammeln erfolgt hierbei Uber drei
Mechanismen. Der erste Mechanismus

erfolgt ahnlich wie bei den Webseiten, je-
doch wird hier ein 1 Pixel grol3es Bild
ohne Codeanteil verwendet. Dieses Bild
kann nach dem Offnen der E-Mail von ei-
nem Trackingserver abgerufen werden.
Wodurch die IP-Adresse des Benutzers,
der Offnungszeitpunkt der E-Mail sowie
Informationen zum Betriebssystem ge-
sammelt werden konnen. Die zweite
Methode Uberprift die erfolgreiche (oder
fehlgeschlagene) Zustellung der E-Mail
an den Benutzer Uber Status-Meldungen
(Delivery Status Notification) zwischen
den Mail-Servern. Der dritte Mechanis-
mus beinhaltet das Messen von Links,
welche angeklickt werden. Hierfir mus-
sen die Links Uber sog. Trackingserver
fihren oder Uber einen Kampagnen-
Tracking-Code auf der Zielwebsite ge-
messen werden.

Auch Uber Werbung auf Webseiten
werden Daten gesammelt, indem sog.
Ad-Tags verwendet werden. Diese Ad-
Tags erlauben das Hochladen von
Werbung und das Messen der
zugehorigen Impressionen (Anzahl, wie
oft eine Werbung gesehen wird) und
Klicks. Die Messung der Klicks kann dem
Problem unterliegen, dass die
Webseiten zu schnell gewechselt
werden*, sodass keine Messung
durchgefuhrt werden kann.

* Aufbau  der verlinkten Webseite erfolgt

schneller als die Messung
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Aus diesem Grund erfolgt oftmals eine
Weiterleitung Uber spezielle Server, wel-
che die Messung durchfihren. Weiterhin
kann eine sekundare Messung uber das
Page Tag der Zielwebseite erfolgen. Ins-
gesamt werden Klicks, Impressionen,
Weiterleitungen und der Umsatz aus den
Weiterleitungen gesammelt. Diese Da-
ten werden jedoch nicht nur einmalig
aufgenommen, sondern konnen in allen
beteiligten Ad-Servern, Analyse-Syste-
men und Weiterleitungsservern hinter-
legt sein. Dasselbe System der Daten-
sammlung wird auch von Social-Media-
Plattformen fur die Werbung von Firmen-
kunden unter dem Begriff Paid Social
verwendet. Hierbel wird jedoch ein spe-
zifisches Ad-Tag verwendet, z. B. das
Facebook-Tag, welches genau wie ein
Ad-Tag funktioniert, jedoch auf Werbeka-
nale/-profile auf der eigenen Plattform
verweist, somit wird die Webseite nicht
gewechselt. Weitere verwendete Me-
thoden werden Owned und Earned Soci-
al genannt. Owned Social umfasst dabei
die gesammelten Daten von Kanalen/
Profilen, welche von dem Unternehmen
auf einer Plattform, z. B. Facebook,
selbst betrieben werden. Die Betreiber
dieser Kanale/ Profile, haben oftmals Zu-
griff auf eine von der Plattform gestellte
Datensammlung.

==

Solche Sammlungen kdnnen statistische
Auswertungen, z. B. den Zusammen-
hang zwischen der Zahl der Abonnenten
und den Likes enthalten oder sog. Appli-
cation Programming Interfaces* um-
fassen.

: Programmierschnittstellen flr die

Datensammlung

Sie erlauben jedoch keinen Zugriff auf
spezifische Informationen Uber die Be-
nutzer:innen, sondern lediglich Informati-
onen zur Erfolgsbeurteilung des eigenen
Kanals. Earned Social umfasst alle frei
zuganglichen Informationen wie z.B.
Posts und Tweets, welche auf eine Firma
oder ein Branding verweisen. Diese In-
formationen kénnen Uber Crawler (Defi-
nition siehe S. 25) gesammelt und in ei-
ner anschlieRenden Textanalyse ausge-
wertet werden. Hierdurch kénnen z. B.
Informationen Uber das Ansehen einer
Firma in verschiedenen Altersklassen ge-
wonnen werden. Es ist jedoch zu erwah-
nen, dass Menge und Personalisierbar-
keit kauflich erwerbbarer Daten durch die
Betreiber der Social Media-Plattformen,
z. B. durch Aggregation, stark begrenzt
werden. Personalisierbarkeit von Daten
ist die Voraussetzung flr sogenanntes
.People-based Marketing’, welches ver-
sucht, in einer automatisierten 1:1 Mar-
ketingansprache, auf ein Individuum ab-
gestimmte Angebote zu unterbreiten.
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Werbefinanzierung im Internet

Grundlegend wird das Aufrufen einer
Webseite aufgeteilt in den URL-Aufruf
und die Weiterleitung der Browserinfor-
mationen an den mit der URL bezeichne-
ten Server. Der Server verarbeitet nach
vordefinierten Regeln die Anfrage des
Browsers. Dieser Vorgang wird als Web
Traffic bezeichnet, welcher die Grundlage
far digitale Werbung bildet.

Werbeanbieter und Webseiteninhaber
konnen verschiedene Methoden nut-
zen, um den Web Traffic zu den eige-

nen Webseiten und somit den Umsatz
zu erhohen, wie z. B. Suchmaschinen-
optimierung (Search Engine Optimi-
zation - SEO).

Dies umfasst das inhaltliche Anpassen
der eigenen Webseite, indem Schllssel-
worter hinzugefugt werden, welche von
der Kundenzielgruppe, z. B. auf der Su-
che nach einem bestimmten Produkt,
haufig in eine Suchmaschine eingege-
ben werden. Die Webseiten werden so-
mit hoher auf der Ergebnisliste der Su-
che angezeigt. Hierbei werden die ange-
zeigten Ergebnisse in naturliche und be-
zahlte (sponsored) unterteilt. Nattrliche
Ergebnisse umfassen alle Ergebnisse,
welche eine hohe Relevanz (gemessen

an Artikellange, Kompetenz des Autors,
Ubereinstimmung mit Titel, Schliissel-
worter, Links usw.) flr die verwendeten
Suchbegriffe besitzen. Es konnen auch
Anzeigen als Suchergebnisse von Search
Engines angezeigt werden, je nach Ort
und Suchanfrage, welche von der betref-
fenden Seite bezahlt werden. Die Ergeb-
nisliste wird von der Search Engine, nach
der ermittelten Relevanz bezlglich der
Suchbegriffe sortiert. Schllisselworter ei-
ner Website, welche fur die Relevanz von
grofder Bedeutung sind, werden von den
Webseiteninhabern in Abhangigkeit von
der Zielgruppe und dem Webseiteninhalt
selbst gewahlt. Oftmals werden Metho-
den wie Text Spam, z. B. die Wiederho-
lung von wenigen Schllisselwortern
durch unsichtbaren Text oder die Erho-
hung der Anzahl verschiedener SchlUs-
selworter durch zusatzlichen Text, fur
eine kunstliche Erhohung der Relevanz in
der Bewertung durch die Suchmaschine
verwendet.

In beiden Beispielfallen nehmen
menschliche Benutzer:innen die Web-

seite durch die Manipulationen nicht
als relevanter war.
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Aus dem erreichten Web Traffic konnen
Webseiten mittels Werbung Gewinn ma-
chen, indem sie verschiedene Marketing-
strategien wie Online Behavioral Adverti-
sing, Collaborative Environment und Real
Time Bidding verwenden.

Durch Online Behavioral Ad-
vertising wird die angezeigte
Werbung an die digitale |den-
titat des Benutzers ange-
passt. Collaborative Environ-
ment beschreibt die Zusam-
menarbeit zwischen Unter-
nehmen, Service-Anbietern
und Werbefirmen zur Opti-
mierung des Werbeaufwands
und resultierendem Umsatz,
durch eine kundenorientierte
Werbegestaltung. Zur Anpas-
sung der Werbung werden je-
doch keine digitalen ldentita-
ten verwendet, sondern Be-
fragungen durchgefihrt.

Real Time Bidding beschreibt in diesem
Zusammenhang das Versteigern von
Werbeplatzen auf Webseiten, wahrend
diese nach dem Aufrufen aufgebaut wer-
den. Bei dieser Form der Werbeplatzver-
steigerung wird zunachst eine Anfrage
an einen elektronischen Marktplatz ge-
sendet, dem sogenannten Ad Exchange.
Auf diesem konnen Firmen oder andere
Plattformen nach festgelegten Parame-
tern auf Gebote reagieren und bestimm-
te Werbeplatze ersteigern, welche zu
Nutzer:innen einer bestimmten Zielgrup-
pe gehoren. Das Real Time Bidding dau-
ert ca. 100 ms.

Die Effektivitat und Erfolgsrate der
Werbung koénnen Uber verschiedene
Metriken gemessen werden:

e Page Views: Beschreibt wie oft eine
Webseite gesehen wird (gesehen
heildt hierbei geladen bzw.
aufgerufen; ein neues Laden der
Webseite fuhrt zu einem weiteren
Page View).

e Bounce rate: Beschreibt den
prozentualen Anteil der Nutzer:innen,
welche ohne eine Interaktion die
Webseite wieder verlassen haben.

e Ad Impressions: Beschreibt, wie oft
Nutzer:innen Sichtkontakt mit einem
Werbebanner  beim Aufruf/Besuch
der Webseite aufbauen und mit
dieser interagieren.

e Ad-Clicks: Beschreibt das Anklicken
der Werbung beim Besuch der
Webseite.

Da beim Aufruf von Webseiten, nicht nur
die gewunschte Webseite, sondern auch
Werbung geladen wird, wird ein Teil der
Bandbreite flr nicht angefragten ,Ser-
vice" verwendet. Hat der Benutzer ein li-
mitiertes Datenvolumen, so lasst sich die
fur die Werbung benétigte Bandbreite in
Kosten umrechnen und mit den Ausga-
bekosten des werbenden Unterneh-
mens vergleichen. Zusatzlich dazu mus-
sen privatspharenspezifische Kosten
bzgl. der digitalen ldentitat mit einbezo-
gen werden.
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.Kosten’ die durch Werbung verursacht
werden:

e 19% aller gesendeten Anfragen vom
Browser beziehen sich auf Werbung
und Analyse. Das entspricht ca. 8,2 %
des Datenvolumens eines durch-
schnittlichen Handybenutzers.

e Bis zu 9% des Energieverbrauchs
eines Mobiltelefons kann auf das
Laden und Anzeigen von Werbung
zurlckgefuhrt werden.

e Die Daten von 97% aller Benutzer:
iInnen  werden gesammelt und
mindestens einmal pro Jahr in einer
digitalen ldentitat zusammengefasst.

e Bezogen auf das Datenvolumen be-
zahlen Benutzer:innen durchschnitt-
lich das Dreifache an Kosten fur \Wer-
bung als das werbende Unterneh-
men.

Weiterhin ist es kein Geheimnis, dass
die Werbung als stérend wahrgenom-
men wird und ein potenzielles Sicher-
heitsrisiko fUr die Benutzer bildet. Bei-
spielsweise konnen Hacker Zugriff auf
einzelne Werbeplatze erlangen, um Nut-
zer:innen auf dubiose Webseiten weiter-
zuleiten und von diesen zu profitieren.

Fir die eigene Sicherheit, verbesserte
Ladezeiten und Vermeidung von stéren-
der Werbung kénnen Applikationen zum
Blockieren von Werbung (Ad-Blocking)
wie Brave, Ghostery und Adblock Plus
verwendet werden.

Dies ist jedoch nicht im Sinne der \Web-
seiteninhaber, weshalb verschiedene An-
satze gegen Adblocker angewendet wer-
den. Manche Webseiten fordern das Ab-
stellen von Adblockern beim Aufrufen der
Webseite, ansonsten wird der Zugriff
blockiert. Dies kann jedoch dazu fuhren,
dass die Benutzer die Webseite verlas-
sen oder frei zugangliche Alternativen
verwenden. Andere \Webseiten versu-
chen aufklarend dem Benutzer entge-
genzukommen, indem sie Uber die Fi-
nanzierung der \Webseite informieren
und Abonnenten den Zugang gegen
eine GebUhr anbieten. SchlieRlich gibt es
Adblocker, wie Adblock Plus, die sich die
Freischaltung der Werbung einer Firma
von dieser bezahlen lassen (Werbung
wird auch mit Adblocker angezeigt). Sol-
che Malinahmen wirken sich jedoch nur
auf den einen Adblocker aus, durch ande-
re Adblocker wird die Werbung weiter
geblockt. Insgesamt fuhrt das Ad-
blocking zu einem Webtraffic-Verlust und
somit zu einem Verlust der Werbemog-
lichkeiten und -finanzierung.

Durch Ad-Blocker besitzen Nutzer:innen
die Moglichkeit zu bestimmen, welche
Webseiten sie mit Werbeeinnahmen un-
terstitzen modchten und welche nicht.
Ein pauschales Blockieren von jeglicher
Werbung durch einen grofRen Anteil an
Nutzer:innen kann jedoch \Webseiten die
Finanzierung erschweren, wodurch Be-
treiber in Zukunft womaoglich auf andere
Modelle zur Geldbeschaffung zurickgrei-
fen mussen.
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Ein Beispiel fur ein solches Modell ist die
Werbe-Opt-In*-Funktion des  Brave
Browsers. Hier ist Werbung standard-
maldig deaktiviert. Man kann sich aktiv
dafir  entscheiden, Werbung zu
aktivieren.

* Opt-In = sich aktiv fir etwas entscheiden

(von optieren = sich flr etwas entscheiden)

Ein neues, bisher noch theoretisches
Konzept ist ein sog. PIMS (Personal
Information  Management  System).
Hierbel werden personliche Daten als
Besitz der jeweiligen Person gesehen.
AulRerdem besitzt bei dieser
Herangehensweise jede:r Nutzer:in die
Maoglichkeit selbst zu entscheiden,
welche Informationen geteilt werden
und welche nicht.

Cybervetting

Cybervetting ist der Prozess, bei dem
eine Person Online-Informationen

sammelt, um die Eignung einer
anderen Person fiir eine bestimmte
Aufgabe zu beurteilen.

Durch die regelmalRige Nutzung von
sozialen Medien sowie Suchmaschinen,
Suchaggregatoren und sich entwickeln-
den Internet- und Kommunikations-
technologien kdénnen Menschen auf
mehr und andere Informationen Uber
aktuelle und potentielle Arbeitnehmer
zugreifen.

Eine solche Uberpriifung wird oft als In-
ternet-Uberwachung, Social Media Back-
ground Check, Social Media Screening,
Online-Screening oder Social Media Pro-
filing bezeichnet - was die Rolle der sozi-
alen Medien beim Cybervetting hervor-
hebt. Beim Cybervetting kénnen nicht-
staatliche, nicht-institutionelle Online-
Werkzeuge oder -Seiten verwendet wer-
den (z. B. Suchmaschinen und soziale
Netzwerke), um informelle, oft personli-
che Informationen Uber eine Person zu
sammeln. Unternehmen nutzen diese
Maoglichkeit in den vergangen Jahren zu-
nehmend, da die gefundenen Informatio-
nen im Vergleich zu konventionellen Ein-
stellungsverfahren oft ein zusatzliches
Bild einer Person transportieren. Cyber-
vetting wird als Ergdnzung oder Erwelite-
rung von konventionellen Strategien ge-
wertet. Nach einer Studie aus dem Jahr
2018 aus Amerika nutzen 70 Prozent der
befragten Unternehmen Cybervetting,
um Personen im Bewerbungsprozess zu
Uberprufen. Der Nutzen von Cybervetting
kann in drei Bereiche unterteilt werden:

1. Uberprifung: Es werden Bewerber:
innen aufgrund ihres digitalen Ful3ab-
drucks bereits im Bewerbungspro-
zess aussortiert.

2. Effizienz: Der Prozess der Findung
geeigneter  Kandidat:iinnen  kann
beschleunigt werden.

3. Interaktionen: Es ist moglich, Prozes-
se, welche zuvor mit intensiver Inter-
aktion einhergingen durch die Metho-
de des Cybervettings zu ersetzen.
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Aufgrund dieser Optimierung des Ein-
stellungsprozesses ist Cybervetting fur
Arbeitgeber ein wertvolles Werkzeug,
weshalb es bereits zum Alltag vieler Per-
sonaler:innen gehort. Das von vielen Fir-
men als Risikomanagement eingestufte
Cybervetting dient der Suche nach soge-
nannten ,Red Flags’

Red Flags sind ein Indikator dafiir, ob
eine Person als mogliches Risiko fiir

die Firma oder als potentieller Arbeit-
nehmer gesehen wird.

Red Flags umfassen Anzeichen von feh-
lender Reife, AnzUglichkeit, Kriminalitat
oder Unehrlichkeit. Frei zugangliche Bil-
der, welche Uber Google oder Facebook
gefunden werden kdnnen, sind Hauptbe-
standteil dieser Evaluierung. Einige Ar-
beitgeber geben sogar an, eingestelltes
Personal zu cybervetten, um es auf ihre
langzeitliche Tauglichkeit in einem Unter-
nehmen hin zu priifen. Neben der Uber-
prifung der Persdnlichkeit werden je-
doch auch Plattformen, wie LinkedIn, ge-
nutzt, um ein Job-bezogenes Bild eines
Arbeitnehmers zu erlangen, wobei davon
ausgegangen wird, dass LinkedIn in Zu-
kunft ResUmees auf Papier ersetzen
kdnnte. Bereits ein Drittel aller US-Arbeit-
geber flhren an, dass sie mit geringerer
Wahrscheinlichkeit Personen einstellen,
welche Uber keinen digitalen FulRabdruck
verflgen.

/war durfen Arbeitgeber nur einstel-
lungsrelevante Informationen nutzen,
welche sie Uber Bewerber:innen finden,
jedoch gibt es keine definierten Grenzen
oder ein kontrollierendes Organ, welches
diesen Ablauf Uberwacht. Typischerwei-
se werden Entscheidungen, welchen Cy-
bervetting zugrunde liegt, mit wenig bis
keiner  organisatorischen  Anleitung
durchgefihrt. So berichtet eine Human-
Ressource-Fachkraft in einer US-ameri-
kanischen Umfrage, dass es sie ab-
schreckt, wenn eine Person auf einem
Bewerbungsfoto unfreundlich aussieht.
Dies zeigt, wie Emotionen der bearbei-
tenden Personaler:innen in Verbindung
mit dem steigenden Zugriff auf personli-
che Informationen einen erheblichen Ein-
fluss auf die Wahl von Kandidat:innen ha-
ben. Diese Willkir bei der Bewertung
von Bewerber:innen und die Unklarheit
fur deren notige Voraussetzungen sorgt
daflr, dass die in immer groReren Men-
gen vorhandenen Informationen Uber
eine Person schwieriger in relevant und
irrelevant zu unterteilen sind, wobel die
Persdnlichkeit eine grolRere Rolle spielt
als beispielsweise die Intelligenz der Be-
werber:innen. Aufgrund der grofier wer-
denden Fille an vorhandener Information
wird das Bild verandert, das ein (potenti-
eller) Angestellter erflllen muss. So gibt
es eine Verlagerung der Erwartung von
Unternehmen, in welcher \Weise Bewer-
ber:innen und Arbeitnehmer:innen Infor-
mationen Uber die eigene Person
managen sollen, aufgrund der wachsen-
den Selbstverstandlichkeit, diese im In-
ternet zu finden.
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Nach dem Allgemeinen Gleichbehand-
lungsgesetz gibt es zwar allgemein Ge-
setze gegen Diskriminierung am Arbeits-
platz, jedoch ist die rahmenlose Vorge-
hensweise des  Cybervettings in
Deutschland noch nicht an Regeln ge-
bunden. Zwar wird als ein Teilaspekt des
Cybervettings die gesteigerte Effizienz
des Bewerbungsverfahrens genannt, je-
doch ist diese Verbesserung nicht nach-
gewiesen. So kann es ebenfalls sein,
dass Cybervetting durch einen erhdhten
Arbeitsaufwand und einer eventuellen
Fehlleitung des Entscheidungsprozesses
die Produktivitat senkt und somit fUr ein
Unternehmen Nachteile hinsichtlich Fi-
nanzen und Arbeitsklima bietet. Ein wei-
teres Problem ist, dass die Online-Pra-
senz der eigenen Person leicht zu beein-
flussen und somit leicht zu verfalschen
ist. So kann eine Person genau das Bild
vermitteln, welches fur ein Unternehmen
am attraktivsten ist, auch wenn die ange-
gebenen Daten nicht korrekt sind. Das
Entfernen von Red Flags hat hierbei so-
gar grofderen Einfluss als das Hinzuflgen
von positiven Informationen, da erstere
in der Evaluation einer Person starker ge-
wichtet werden. Zwar geben Studien
Hinweise darauf, dass Cybervetting eine
wertvolle Erganzung zu herkdmmlichen
Methoden ist, jedoch weisen sogar diese
Studien teilweise gegensatzliche Ergeb-
nisse auf, was am Nutzen von Cybervet-
ting zwelfeln lasst. Zusammenfassend
lasst sich sagen, dass Cybervetting eine
wichtige Rolle bei Entscheidungen fur
oder gegen eine Einstellung oder eine
dauerhafte Beschaftigung spielen kann.
Daher empfiehlt sich flr jeden Men-
schen der sich (zuklnftig) auf dem Ar-

beitsmarkt befindet, eine Auseinander-
setzung mit der eigenen digitalen Identi-
tat aus der Perspektive des Cybervet-
tings. Neben der Erlangung eines Be-
wusstseins fur die Wirkung der eigenen
digitalen ldentitat, ergibt sich hierbei die
Chance, durch geeignete Anderungen,
auf dem Arbeitsmarkt positiv herauszu-
stechen.

Profiling

Profiling ist definiert als nutzbare
Erstellung des Gesamtbildes einer

Personlichkeit fiir bestimmte Zwecke
— z. B. zur Arbeitsvermittlung.

Berufliches Profiling im Speziellen meint
dabei die Sammlung und Auswertung
von Daten einer Person zum Abgleich ei-
ner zu besetzenden Stelle. Bei der zuge-
horigen Datensammlung spricht man
vom Kandidat:innenprofil. Es werden
moglichst alle relevanten Facetten er-
fasst und analysiert. Daraus entstehen
Erganzungen fur das Profil. Diese sog.
Merkmale sind Eigenschaftskategorien
(z. B. Teamfahigkeit, FUhrungskompe-
tenz, etc.), welche sich je nach Art des
Profilings und Ziel des Unternehmens
unterscheiden. Sie liefern wichtige Infor-
mationen fur den Entscheidungsprozess.
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Ziel des beruflichen Profilings ist die Stei-
gerung der Produktivitat des Auswahl-
prozesses bei mehreren Kandidat:innen.
Aulderdem kann die gesamte Produktivi-
tat eines Unternehmens durch Profiling,
auch von Bestands-Mitarbeiter:innen,
gesteigert werden. Durch Evaluation al-
ler verflgbarer Ressourcen, wozu auch
Mitarbeiter:innen gehoren, konnen die
Leistungsfahigkeit und Kompetenzen so
ausgewahlt und zugeteilt werden, dass
beispielsweise die Innovationsfahigkeit
und Kundenorientierung maximiert und
optimiert werden.

~Kompetenz” meint hierbei nach De-
finition des Rates der Europaischen
Union die nachgewiesene Fahigkeit,
Kenntnisse, Fertigkeiten sowie per-

sOnliche, soziale und/oder methodi-
sche Fahigkeiten in Arbeits- oder Lern-
situationen und fiir die berufliche und
personliche Entwicklung zu nutzen.

In einer Studie konnte gezeigt werden,
dass Unternehmen, die besonderen
Wert auf die Entwicklung und Bindung
von Mitarbeiter:innen legen, im Vergleich
zu durchschnittlichen Unternehmen el-
nen hoheren Marktwert pro Mitarbeiter
aufweisen, was durch eine gezielte Aus-
wahl und Verteilung von Personal be-
gunstigt wird.

Der Schlissel zum erfolgreichen Profiling
liegt darin, geeignete Merkmale zu iden-
tifizieren.  Ermittlungsgrundlage  der
Merkmale konnen Wohnort, Musikge-
schmack oder Freizeitgestaltung sein. Es
lassen sich allerdings auch abstraktere
Informationen ermitteln, wie Werte,
Wilnsche oder Lebenseinstellung. All
diese Daten konnen zur Erstellung eines
ganzheitlichen Profils einer Person ge-
nutzt werden, welches zusatzlich die Be-
wertung der jeweiligen Merkmale um-
fasst. Bei der Erstellung eines Bewerber-
profils werden die formalen Qualifikatio-
nen, wie Schulabschluss, Ausbildung,
bisherige Tatigkeiten etc. als auch die
nicht-formalen Kompetenzen, wie Moti-
vation oder Lernbereitschaft sowie
Kenntnisse und Fahigkeiten aufgelistet,
welche im Rahmen von Zusatzqualifikati-
onen, ausgelbten angelernten Tatigkei-
ten, aullerberuflichen Interessensgebie-
ten oder ehrenamtlichen Engagement
erworben wurden. Diese haufig zu-
nachst unstrukturierten Daten sollen
sinnvoll zusammengefihrt werden, so
dass unterschiedliche berufliche Einsatz-
moglichkeiten durch Potentialanalysen
und -beratungen aufgezeigt und weitere
Beratungen (z. B. bzgl. beruflicher Quali-
fikationsmaoglichkeiten,  Coachingmals-
nahmen, beruflicher Perspektiv-Semina-
re u.a.) wo moglich und nétig passgenau
angeboten werden konnen.

Zur Sammlung benutzerbezogener Da-
ten dienen gleichermalden Soziale Netz-
werke und Medien. Diese regen zur in-
terpersonellen, horizontalen und gegen-
seitigen Kommunikation an, wodurch
zwangslaufig Daten angehauft werden.
Online-Content, beispielsweise YouTube-
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Videos, Kommentare und Tweets sowie
Online-Verbindungen, wie Freundschaf-
ten, Follows, Erwahnungen etc. kénnen
von Programmen durchsucht und far
eine Vielzahl an Zwecken, wie der Erstel-
lung und Erweiterung von Nutzerprofilen
sowie Verhaltensvorhersagen verwendet
werden.

Hierzu werden sogenannte Data- oder
Web-Crawler genutzt. Dazu gehéren
Programme, die in der Lage sind, ite-

rativ und automatisch Webseiten her-
unterzuladen und Internetadressen
des zugrundeliegenden Codes abzuru-
fen.

Ein solcher Crawler kann mit einer
Homepage , geflttert” werden und alle
Unterseiten und Verlinkungen speichern.
Fortgeschrittene Crawler konnen hierbei
auch die gefundenen Ergebnisse priori-
sieren und Dubletten gesammelter Inter-
netadressen ignorieren. Aufgrund der
Tatsache, dass Benutzerinformationen
sowie von Benutzer:innen generierter In-
halt 6ffentlich zuganglich sind, eine Viel-
zahl von moglichen Privatsphéare-Einstel-
lungen nicht verwendet werden und des
Fehlens einer zentralen Kontrollinstanz,
kdnnen Plattformen und Anwendungen
weitlaufig Uberwacht werden. Benutzer:
Innen werden sogar ermutigt personli-

che Details preiszugeben und somit dau-
erhafte und durchsuchbare Informatio-
nen zu generieren. Allein die Interaktio-
nen mit anderen Nutzern und die Inhalte
auf sozialen Plattformen enthlllen As-
pekte der Personlichkeit von Nutzer:in-
nen, wodurch diese passiv ihre eigene di-
gitale ldentitat erschaffen. Dieser Sach-
verhalt ist bereits Gegenstand einiger
Studien, welche Hinweise darauf geben,
dass Personen ihr Verhalten in der realen
Welt auf ihr online Verhalten Ubertragen,
was das Profiling von Personen Uber ihre
digitalen ldentitaten zu einem effektiven
Mittel werden lasst.

Das Durchsuchen dieser Informationen
mit Hilfe der erwahnten Crawler ist be-
reits durch einfachste technische Aufbau-
ten madglich. So genigt ein Computer
mit 4 GB RAM und einem Breitband-In-
ternetanschluss, um sensible personli-
che Informationen zu extrahieren. Um
eine zuverlassige und aus realen Daten
bestehende Sammlung zu ermaoglichen,
muss auf die Qualitat der gesammelten
Informationen geachtet werden. Hierzu
mussen drei Punkte berUcksichtigt wer-
den: Der Speicherort der Daten, an de-
nen diese eingesammelt werden kon-
nen, muss bekannt sein. Eine Vorverar-
beitung der Daten muss gegeben sein,
um veraltete oder unnUtze Informationen
herauszufiltern. Aulderdem ist eine wei-
tere Verarbeitung der Daten sinnvoll, um
zielgerichtete Analysen einer Person er-
stellen zu kénnen.
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Unter anderem kann dabei auch auf
Verbindungen innerhalb und zwischen
den Datensatzen geschaut werden, um
etwaige Korrelationen aufzudecken.

All diese Daten konnen ohne die Zu-
stimmung der Nutzeriinnen gesam-

melt und ausgewertet werden.

Auf diesen Fakt berufen sich viele Orga-
nisationen, um das Profiling von Perso-
nen zu rechtfertigen. Aus den Daten von
Personen, welche dem Prozess des Pro-
filings unterzogen werden, kdnnen Kom-
petenz-Matrizen erstellt werden, welche
einer Person in jedem Kompetenzbereich
einen festen Wert zuordnet, welcher mit
den Werten aus gleichen Kompetenzbe-
reichen von anderen Personen verglichen
werden kann. Kompetenzbereiche kon-
nen dynamisch angepasst werden und
umfassen beispielhaft Fihrungskompe-
tenz, Vertrauenswdurdigkeit, Belastbar-
keit, etc.

Im beruflichen Umfeld kann Profiling Ar-
beitgeber mit nutzlichen Informationen
Uber den psychologischen Zustand (po-
tentieller) Mitarbeiter:innen bzw. deren
Personlichkeitseigenschaften versorgen.
Es kdénnen dabei sogar psychologische
Charakterzlige offengelegt werden, wie
Introvertiertheit, soziale und personliche
Frustration, gespaltene Loyalitat sowie
Narzissmus. Diese Ausweitung der
Uberwachung auf Kommunikation und
soziale Interaktionen von (potentiellen)
Angestellten bringt die Chance mit sich,

dass sich diese an ein Unternehmen
oder eine Institution anpassen und aktiv
deren Werte auch in zwischenmenschli-
cher Kommunikation zu vertreten, um
ein positiveres Bild des Unternehmens
Zu vermitteln.

Diese Uberwachung birgt jedoch die Ge-
fahr, dass sich Mitarbeiter:innen auch im
privaten Bereich nicht frei entfalten kon-
nen. Anschauungen entgegen der vor-
herrschenden ldeologie werden bereits
als ein negatives Attribut einer Person zu-
geschrieben, was die Meinungsaulle-
rung auch in politischen Bereichen beein-
flussen oder unterbinden kann.

Die gesammelten Informationen auf
denen Annahmen von Unternehmen
oder Sicherheitseinrichtungen beru-

hen, konnen ebenfalls fehlerhaft oder
sogar irrefihrend sein.

Hierdurch kann eine Person als potenziell
gefahrlich oder ganzlich unpassend fur
ein Unternehmen wirken, wodurch die
Chancen auf eine mdgliche Arbeitsstelle
erheblich geschmalert werden.
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Das Vorhersagen solcher Verhaltens-
muster bzw. Verhalten allgemein wird
als Predictive Profiling bezeichnet und
wird gemald der Definition des Euro-
parates vor allem durch das Erstellen
von Profilen zur Evaluation, Analyse
und Vorhersage von Personalaspekten

- wie Leistungsfihigkeit im Beruf,
okonomische Situation, Gesundheit,
personliche Vorlieben oder Interessen,
Zuverlassigkeit oder Verhalten, Positi-
on oder Bewegungen - charakteri-
siert.

Die Vorhersagbarkeit von Attributen oder
Verhaltensmustern von Individuen sorgt
daflr, dass diese bewertet und in Kate-
gorien eingeteilt werden. Diese Kategori-
en, in die alle Individuen durch den Pro-
zess des Profilings eingeordnet werden,
scheinen immer wichtiger als die einzel-
nen Personen selbst zu werden, was ei-
nen Verlust der Individualitat nach sich
zieht. Die Gefahr der Stigmatisierung von
Personen, die einmal durch Profiling in
eine negative Kategorie eingeordnet
wurden, ist besonders hoch. Das Bun-
desverfassungsgericht hat geurteilt,
dass polizeiliches Profiling, die soge-
nannte Rasterfahndung, ein hoheres Ri-
siko bedeutet, Ziel von weiteren straf-
rechtlichen Ermittlungen und somit of-
fentlicher Stigmatisierung zu werden. Bei
dieser Sonderform des Profilings werden
aus einer Reihe von Datenquellen Infor-
mationen beschafft, um diese nach vor-
definierten Eigenschaften zu filtern, um
so eine breite Masse an Menschen ana-

lysieren zu konnen. Studien belegen,
dass die weitreichende Sammlung von
personlichen Informationen soziale Un-
gerechtigkeit, Diskriminierung und Vorur-
teile gegen politische oder ethnische
Minderheiten sowie andere benachteilig-
te Gruppen erhoht. Beim Profiling ist be-
sonders gefahrlich, dass aus scheinbar
anonymen und harmlosen Informationen
sensitive Daten ermittelt werden kon-
nen. Es ist relativ leicht eine Person an-
hand dieser Daten zu erkennen, selbst
nachdem SchlUsselattribute wie Name
und Adresse entfernt wurden; z. B. durch
Nutzung der Browserhistorie. Allein
durch diese Tatsache konnte bereits die
freie Meinungsaulderung eingeschrankt
werden, da eine scheinbar anonyme
Meinungsaulerung mit etwas Aufwand
an eine spezifische Person gekoppelt
werden kann.

Beispiel flr eine Software zur weiteren
Verarbeitung von Profiling-Daten ist ein
System der Universitat Siegen. Dieses
besteht aus einer Job-Profiling-Daten-
bank, einem Kompetenz-Profiling-Sys-
tem sowie einer grafischen Benutzer-
oberflache, fur einen direkten Zugang zu
den verarbeiteten Daten. Die Datenbank
besteht aus den von einer Institution er-
stellten Stellenprofilen, den Mitarbeiter:
innen-Profilen sowie den Bewerber:in-
nen-Profilen.
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In den beiden zuletzt genannten Profilty-
pen werden Personen durch ein hierarchi-
sches Profil-Ranking analysiert und nach
Fahigkeiten und Leistungen in ihren je-
weiligen Arbeitsbereichen eingestuft. Aus
den Stellenprofilen kénnen gezielt beno-
tigte Kompetenzen extrahiert werden,
welche im Prozess des Kompetenz-Map-
pings mit den Daten aus den eingestuften
Mitarbeiter:innen- und Bewerber:innen-
Profilen verglichen werden kénnen. Beim
Mapping werden die Ergebnisse der Eva-
luation aller Personen (Mitarbeitende
oder Bewerbende) in einer Personen-Ma-
trix aufgelistet. Mit einer Gewichtungs-
Matrix werden die Eigenschaften jeder
Person nach Wichtigkeit besagter Eigen-
schaft mit einem hoheren \Wert versehen,
um dieser Eigenschaft ein hdoheres zah-
lenmafiges Gewicht zu verleihen. Die Re-
sultate werden in einer Ergebnis-Matrix
dargestellt. Je besser eine Kompetenz
bei einer Person eingestuft wurde — und
sofern diese durch die Gewichtungs-Ma-
trix vorteilhaft gewichtet wurde — desto
kompetenter gilt diese Person im Endef-
fekt in einer bestimmten Position. Bei der
Profil-Bewertung konnen die Ergebnisse
der Analysen beurteilt und ausgewertet
werden. Dies, sowie die Festlegung der
Schwerpunkte der Gewichtungs-Matrix,
werden dabei von Spezialist:innen und
geschultem Fachpersonal durchgeflhrt.

e

Ziel dieser Software ist es, durch ein dynamisches Feedback sowie Anpassungen der
Positionen von Mitarbeiter:innen und Bewerber:innen einer Institution die Effektivitat
und Effizienz zu steigern (Abbildung 4).
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Abbildung 4: Schematische Darstellung einer Software zur weiteren Verarbeitung
von Profilig-Daten (verandert nach Bohlouli et al. 2013) &

Neben dem beruflichen Profiling gibt es auch verschiedene andere Arten von Profiling.
Darunter fallen politisches Profiling, Profiling im Marketing, Profiling im
Gesundheitswesen, Sicherheitsprofiling sowie kulturelles Profiling.
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Politisches Profiling extrahiert die po-
litische Einstellung sowie den Beitrag
zur gesellschaftlichen Gruppendyna-

mik eines Individuums (z. B. Mitlaufer,
Unruhestifter, etc.).

Die Sammlung solcher Daten wird per
Gesetz als eine auldergewdhnliche
Situation angesehen und durch viele
Internationale sowie nationale Vorgaben
und Gesetze verhindert. Erlaubt sind
solche Methoden nur, wenn dies im
offentlichen Interesse steht oder die
Person, uber  die Informationen
gesammelt werden sollen, zustimmt.

Profiling im Marketing, auch Kunden-
profiling genannt, ist ebenfalls ein
umfangreiches Analysewerkzeug.
Hierbei werden Informationen dar-
uber gesammelt, welche Dienste
wann und in welcher Reihenfolge ge-
nutzt werden. Verkniipft mit Informa-
tionen uber die Identitat des Nutzers
sowie eines demografischen Profils
konnen Vorhersagen uber zukiinftiges
Kauf- und Nutzungsverhalten ge-
macht werden.

Die Supermarktkette Target aus den Ver-
einigten Staaten hatte einen Schwanger-
schafts-Vorhersage-Wert erfunden, der
nicht nur vorhersagen konnte, ob eine
Kundin schwanger war, sondern auch,
seit wann. Dies war madglich, da alle Nut-
zer:innen per ldentifikationsnummer er-
fasst wurden und Daten wie Name, E-
Mail-Adresse und Kreditkarteninformati-

onen leicht zugeordnet werden konnten.
So war es maglich, die Nutzungsverhal-
ten aller Kund:innen zu Uberwachen und
in Verbindung mit Daten aus anderen
Quellen, wie dem spezialisierten Daten-
sammler Acxiom genaue Vorhersagen
Uber eine Schwangerschaft zu machen.
Acxiom ist ein Unternehmen, welches
Nutzer und Umgebungsinformationen
aus amtlichen Quellen zur Analyse von
Kundenmarketing oder Sortimentpla-
nung fur andere Firmen zur Verflgung
stellt und mit Daten von Firmen, wie bei-
spielsweise Target ein vollstandigeres
Kundenbild erzeugen kann, als jedes der
beiden Unternehmen alleine. Die Analy-
se ergab unter anderem, dass Schwan-
gere ab einem bestimmten Zeitpunkt
vermehrt unparfimierte Lotionen kau-
fen. Target konnte aus dem veranderten
Konsumverhalten sogar schlief3en, wann
ungefahr die Geburt anstand. Diese In-
formationen hatten dann flr zielgerichte-
te Werbung eingesetzt werden konnen.

Profiling im Gesundheitswesen oder
auch medizinisches Profiling kann ge-
nutzt werden, um aus persénlichen
Daten sowie hauptsachlich der ge-

sundheitlichen Historie eines Patien-
ten/ einer Patientin das Risiko zu er-
mitteln, dass diese Person erneut er-
krankt.
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So gibt es z. B. in Malaysia eine Studie
einiger Firmen, welche Uber Profiling ver-
suchen die Kosten fur die Krankenversi-
cherung ihrer Angestellten zu reduzieren.

Sicherheitsprofiling umfasst haupt-
sachlich die Analyse von Mensch-Ma-
schine-Schnittstellen, um Anomalien
des biometrischen Nutzungsverhal-

tens (Interaktionen von Menschen mit
Eingabegeraten wie Mausen, Tastatu-
ren, etc.) von Individuen zu erkennen,
welche mit dem Zustand des Users
verknupft sind.

Deep Learning Algorithmen kdnnen aus
diesem Verhalten Gefuhlsprofile der je-
weiligen Nutzer erstellen, um eine Risi-
koanalyse im Zuge der Sicherheit des
Unternehmens durchzufihren. Hierzu
kdnnen ,,Gated Recurring Units” (GRU)
genutzt werden, welche ein mathemati-
sches Verfahren fur Erinnerungsprozesse
in rekurrenten® neuronalen Netzwerken
beschreiben.

* rekurrent = sich wiederholend

Hierbei werden  Anomalien der
Verhaltensweise einer Person mit dem
normalen Verhalten derselben Person
verglichen, um prazise Analysen des
Gemdutszustandes zu ermoglichen.

GRUs sind dabei einfache jedoch leis-
tungsstarke Algorithmen, welche mit
wenig Aufwand bereits prazise Ergebnis-
se erzielen kdnnen und damit viele ande-
re Algorithmen von neuronalen Netzen
Ubertreffen.

Kulturelles Profiling beschreibt die
Sammlung von Daten zur Analyse der
jeweiligen kulturellen Einstellung und
Herkunft einer Person. Der kulturelle
Hintergrund hat nach Studien zu kul-
turellen Unterschieden Einfluss auf

Fihrungsstil, Identifikation mit einem
Unternehmen, Engagement sowie das
Verstandnis von Arbeitssicherheit, be-
rufliche Erfiillung, Zusammenarbeit
und Veranderungsmanagement inner-
halb eines Unternehmens.

Diese Art von Profiling kann dabei helfen,
interkulturelle Zusammenarbeit zu star-
ken, um die positiven Einflisse dieser zu
nutzen. Gezielte Planung durch kulturel-
les Management kann dabei eine ent-
scheidende Rolle spielen und zum Erfolg
eines Unternehmens beitragen.

/wischenmenschliche  Kommunikation
und Zusammenarbeit sind jedoch deut-
lich komplexer als beispielsweise das
Kaufverhalten einer Person, weshalb die-
se Form des Profilings weiter erforscht
werden muss, um rassistische und dis-
kriminierende Analysen auszuschliel3en.
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Leitfaden Handlungsempfehlungen

Die oben genannten Hintergrundinformationen sollen helfen, eine grolRere Sensitivitat
far die eigene digitale Identitat zu erreichen. Nur wer einschatzen kann, wie seine
eigene digitale Identitat moglicherweise von anderen genutzt oder gar missbraucht
werden kann, ist auch in der Lage, seine eigene digitale Identitat so zu gestalten, dass
sie fur einen selbst von Vorteil ist.

Der folgende Leitfaden ist dazu gedacht. in kurzer und knapper Form die wichtigsten
Dos and Don’ts zusammenzufassen, die sich aus dem Wissen uber digitale ldentitaten
ableiten lassen.
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] e Personliche Daten, wie Adresse, Name,
Telefonnummer, Bankdaten konnen

- R g auch Hackern als Angriffspunkt dienen,
sozialen Medien im privaten um dir zu schaden. Diese Informatio-

Bereich nen konnen auch unbewusst oder im

Tipps zur Verwendung von

Hintergrund veroffentlicht werden.
.

¢ Verwende Einstellmoglichkeiten be-

e Uberwache deine Online-Prasenz ge- zuglich deiner Privatsphare, um den

nau. Zugang zu Informationen zu beschran-
ken, welche online Uber dich verflgbar

e \or allem solltest du bei Social Media sind.
Posts aufpassen, da du hier schnell per-
sonliche Informationen  preisgeben e Du kannst auch die Sichtbarkeit von
kdnntest, die zukUlnftigen Arbeitgebern Informationen auf einen bestimmten
negativ auffallen kdnnen, sogenannte Personenkreis beschranken, sodass
.Red Flags”. Zu diesen kénnen Infor- z. B. nur Freunde deinen Post sehen
mationen zahlen, wie religiose Zugeho- kdnnen.
rigkeit, Sexualitat, Alkohol- oder Dro- i
genkonsum, Gewalt, illegale Aktivitaten e Uberlege dir, ob du dein Profil auf 6f-
oder negative Einstellungen zur Arbeit. fentlich oder privat setzen mdchtest.
Hinterfrage deshalb jeden Eintrag, den Dies ist bei den meisten Plattformen
du in Blogs, Foren, Kontaktnetzwerken moglich.
u. a. hinterlasst. Achte darauf, keine
,politisch unkorrekten” AuRerungen zu e Weise Freunde und Bekannte darauf
machen, auch wenn sie ironisch oder hin, wenn du nicht in Posts und Ein-
sarkastisch gemeint waren, da das tragen von Webseiten zu erkennen
leicht falsch interpretiert werden kann. sein willst. Und frage Personen, die
Ein professioneller digitaler Fufabdruck auf deinen Bildern zu sehen sind, ob
wird mit einer Abwesenheit von Red sie mit der Veroffentlichung einver-
Flags gleichgesetzt. standen sind.

=N
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, denn
auch Dritte konnen dich verunglimpfen,
indem sie (wahre oder unwahre) Be-
hauptungen veroffentlichen. Eine einfa-
che Google-Suche kann hierbei schon
viele Informationen liefern.

Tipps zur Darstellung im
beruflichen Bereich

, um deinen ei-
genen Online-Auftritt daran anzupas-
sen. Verschiedene aktive Interessens-
bereiche werden gern gesehen. So
wird es positiv gesehen, sich als phy-
sisch aktive und soziale Person im Inter-
net zu prasentieren, wenn die Unter-
nehmenskultur als ,energetisch’ ,un-
terhaltsam” und , sozial” beschrieben
werden kann — beispielsweise durch
Beitrage zu Wanderungen, Camping-
ausfligen oder Sportveranstaltungen.

— beispielsweise bei
LinkedIn — in welchem du professionell
und gepflegt aussiehst. Das Profilbild
ist das Erste, was gesehen wird und ist
essenziell fur den ersten Eindruck. Ein
Mangel an professionellen Bildern kann
von Personalverantwortlichen bereits
als Red Flag gewertet werden. Dein
Ziel hierbei sollte es sein, freundlich
und kompetent riberzukommen. Ver-
meintlich lustige Schnappschisse kon-
nen kontraproduktiv sein.
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Im
World Wide Web sind deiner Kreativitat
keine Grenzen gesetzt. Ob ein eigenes
Pinterest-Board, = ein YouTube-Kanal
oder eine eigene Bewerbungsseite —
nirgendwo kannst du potenzielle Arbeit-
geber kreativer auf dich aufmerksam
machen als im Internet. Soziale Netz-
werke mit Karriereschwerpunkt eignen
sich gut, um berufliche Fahigkeiten zu
betonen. Hier kommt es auf den be-
rihmten roten Faden an. Gib deinem
Profil also systematisch Struktur. Erfah-
rungen und Kenntnisse sollten zu ei-
nem harmonischen Gesamtbild ver-
packt werden und mit denen in deiner
Bewerbung gemachten Angaben uber-
einstimmen. Unterm Strich solltest du
Expert:in in einem bestimmten Berufs-
feld sein — der Allrounder mit Kenntnis-
sen hier und einigen Erfahrungen dort
Ist meist leicht ersetzbar und deshalb
weniger gefragt.

Benutze flir Eintrage und Posts in Fo-
ren und Chats weder deinen vollen
Namen noch deine offizielle E-Mail-
Adresse oder andere Informationen,
die aus deiner Bewerbung ersichtlich
sind, also den Personalverantwortlichen
vorliegen, um keine moglicherweise
negativen Spuren im Internet zu hinter-
lassen.

Eine Abwesenheit von Informationen
Uber die eigene Person im Allgemeinen
kann von Arbeitgebern ebenfalls bereits
als Red Flag gedeutet werden.

Das erste Ergebnis ist nicht unbedingt



Tipps zum
Umgang mit Werbung

das Beste: Ergebnisse bei Suchmaschi-
nen im Internet werden eigentlich nach
Relevanz angezeigt. Bezahlte Ergebnis-
se werden je nach der Menge an ge-
zahltem Geld hoher auf der Ergebnislis-
te sortiert, obwohl sie nicht zwangswei-
se die hochste Relevanz haben. Auch

Loésche gelegentlich deinen Browser-
Verlauf  oder lasse, durch die
entsprechende Browsereinstellung,
den Verlauf bei jedem Schliefsen des
Browsers automatisch |6schen.

Sei dir bewusst, dass du durch
Algorithmen in einer Informationsblase
steckst, welche Informationen filtert
und malfdgeschneidert an dich anpasst.
Mit den oben genannten Punkten
und deinem Nutzungsverhalten,
kannst du die Algorithmen jedoch

kénnen Ergebnisse als relevanter ange- beeinflussen.

zeigt werden, wenn die in dem Sucher-
gebnis enthaltenden Schllisselworter
Ofter auf der Seite vorhanden sind. Ach-
te auf die Qualitat der Ergebnisse.
Gekaufte Ergebnisse sind meist mit
dem Wort ,Sponsored” oder ,Anzeige”
gekennzeichnet.

Werbung im Internet ist an die digitale
ldentitat angepasst. Personalisierte
Werbung kann bei Google oder
Apple deaktiviert werden, sodass
man Uber die zugehdrige Werbe-ID nur
zufallige Werbungen angezeigt
bekommt.

Verwende fiir die eigene Sicherheit,
verbesserte Ladezeiten und zur
Vermeidung von stérender Werbung
Applikationen zum Blockieren von
Werbung (Ad-Blocker). Nutzlich ist es
hierbei, mehrere zu verwenden, falls
Firmen sich den Werbezugang Uber
manche Ad-Blocker erkauft haben.

Lehne Cookies ab. Achte darauf, dass
die Ablehnen-Einstellung auch ver-
steckt werden kann, jedoch ist diese
per Gesetz gefordert, sodass du hierzu
immer die Maoglichkeit hast.

3 5 Leitfaden Handlungsempfehlungen



Handlungsempfehlungen
Zusammenfassung
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Dos Don’ts

Vermeide Red Flags (Alkohol- oder Drogenkonsum,
Gewalt, illegale Aktivitaten oder negative
Einstellungen zur Arbeit, politisch unkorrekte
AuRerungen)

Verwende Einstellungsmoglichkeiten bzgl. deiner
Privatsphare (Sichtbarkeit von Informationen
beschranken, Profil auf privat setzen)

Veroffentliche keine personlichen Daten (auf

Dokumenten usw. im Hintergrund von Bildern &

Videos, etc.)
Frage Personen, die auf deinen Bildern zu sehen Benutze fiir Eintrage und Posts in Foren und Chats
sind, ob sie mit der Veroffentlichung einverstanden weder deinen vollen Namen noch deine offizielle E-
sind Mail-Adresse

Versuche negative Beitrage mit Positiven zu
verdrangen

Lade ein qualitativ hochwertiges Profilfoto hoch (Ziel
hierbei sollte es sein, freundlich und kompetent
riberzukommen)

Es sollten bewusst positive Informationen online
geteilt werden

Personalisierte Werbung sollte deaktiviert werden

Lehne Cookies ab

Leitfaden Handlungsempfehlungen
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